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DENETIM MEKTUBU
EK-1
RiSK MERKEZi UYE DENETIiM RAPORU

Olumlu Goriis

Denge Varlik Yonetim A.S. Yonetim Kurulu’'na:

Denge Varlik Yonetim A.S.’nin 26/05/2025 tarihi itibariyla, Risk Merkezi’ nin 07/01/2016 tarihli 3 no.lu Risk
Merkezi Yonetimi Karar1 ile yaymlanan “Risk Merkezi Uyelerinin Bagimsiz Denetim Kuruluslarinca
Gergeklestirilecek Denetimi Ve Raporlanmasi Hakkinda Genelge” kapsaminda risk merkezi siireglerini ve bilgi
sistemlerini denetlemekle gorevlendirilmis bulunuyoruz.

Risk merkezi siiregleri ve bilgi sistemleri iizerindeki kontrollerin denetlenen nezdinde 01/10/2014 tarih 51128
sayil1 “Risk Merkezi Tarafindan Iletilen ve Saklanan Bilgilerin Dogrulugunun, Giivenliginin ve Giincelliginin
Saglanmasina Y&nelik Uyeler Tarafindan Alimasi Gereken Onlemler ile Uyeler Tarafindan Alinacak Onlemlerin
Denetlenmesinde Kullanilacak Kontrol Hedefleri” ve 03/10/2014 tarih ve 51138 sayili” Bilgi Giivenligi
Politikas1” ile belirtilen usul ve esaslara uygun olarak olusturulmasinin, etkin olarak isletilmesinin ve yeterli bir
kontrol ortami tesis edilmesinin saglanmasi Denge Varlik Yonetim A.S. Y&netimi nin sorumlulugundadir.

Bagimsiz denetimi yapan kurulus olarak {izerimize diisen sorumluluk, yaptigimiz denetim ¢alismasina istinaden
goris bildirmektir. Yapmis oldugumuz denetim, denetlenenin risk merkezi siiregleri ile bilgi sistemleri iizerinde
var olan onemli kontrol eksikliklerinin tespit edilmesine dair makul giivence saglayacak sekilde planlanmis ve
07/01/2016 tarih ve 3 no.lu Risk Merkezi Yonetimi karar1 ile hazirlanan “Risk Merkezi Uyelerinin Bagimsiz
Denetim Kuruluslarinca Gergeklestirilecek Denetimi ve Raporlanmasi Hakkinda Genelgede” belirtilen usul ve
esaslara uygun olarak gergeklestirilmistir. Denetim, risk merkezi siiregleri ve bilgi sistemleri ile bu siire¢ ve
sistemler iizerindeki kontrollerin uyumluluk ile tasarim ve isletim etkinliginin Risk Merkezi Kontrol Hedefleri ve
Bilgi Giivenligi Politikas1 dogrultusunda test edilmesini, degerlendirilmesini ve ihtiya¢ duydugumuz olgiide
benzeri diger denetim tekniklerinin uygulanmasimi igermektedir. Gergeklestirilen denetimin, goriisiimiiziin
olusturulmasina makul ve yeterli bir dayanak olusturduguna inaniyoruz.

Kontrollerin dogasinda bulunan kisitlamalar nedeniyle bilgi sistemleri ile risk merkezi siiregleri ve bu siire¢ ve
sistemler lizerinde kontrol zayifliklar1 bulunabilir ve tespit edilemeyebilir. Bunun yaninda, bulgularimiza
dayanilarak elde edilen sonuglarin gelecek donemleri kapsayacak sekilde degerlendirilmemesi gerekmektedir.
Mevcut sartlarin degismesi, sistemlerde veya kontrollerde degisiklik yapilmasi veya kontrollerin etkinlik
derecesinin bozulmasi gibi sebeplerden 6tiirii; bu sonuglarin zaman igerisinde degisme riski bulunmaktadir.

Goriistimiize gore, yukarida agiklanan husus(lar) nedeniyle, denetlenenin biitiin 6nemli taraflariyla, Denge Varlik
Yonetim A.S.’nin 31/08/2025 tarihi itibariyla risk merkezi siirecleri ve bilgi sistemleri lizerinde 07/01/2016 tarih
ve 3 no.lu Risk Merkezi Yonetimi karari ile yaymnlanan “Risk Merkezi Uyelerinin Bagimsiz Denetim
Kuruluslarinca Gergeklestirilecek Denetimi ve Raporlanmasi Hakkinda Genelge” ile 01/10/2014 tarih 51128
sayili “Risk Merkezi Tarafindan Iletilen ve Saklanan Bilgilerin Dogrulugunun, Giivenliginin ve Giincelliginin
Saglanmasina Yonelik Uyeler Tarafindan Alinmasi1 Gereken Onlemler ile Uyeler Tarafindan Almacak Onlemlerin
Denetlenmesinde Kullanilacak Kontrol Hedefleri” ve 03/10/2014 tarih ve 51138 sayilh “Bilgi Giivenligi
Politikas1” nda belirtilen usul ve esaslara uygun olarak etkin, yeterli ve uyumlu kontroller tesis edilmistir.
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I. YONETICi OZETi

a. Denetimin Amaci

Denetimin temel amaci, Tirkiye Bankalar Birligi ("TBB") tarafindan yaymlanan "Risk Merkezi
Uyelerinin Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Denetimi ve Raporlanmasi Hakkinda
Genelge" ("Genelge") hiikiimlerine uygun olarak Denge Varlik A.S.'nin ("Denge Varlik A.S." veya "Risk
Merkezi Uyesi" veya Sirket) Risk Merkezi siirecleri ve bilgi sistemleri ile bu siireglere iliskin tasarlanan
kontrollerin uyumlulugunun, tasarim etkinliginin ve yeterliliginin 6nemli kriterlere gore degerlendirilmesi
ve degerlendirme sonuglarmin raporlanmasidir.

. Denetim Kapsam

Gergeklestirilen denetim; "Risk Merkezi Uyelerinin Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek
Denetimi ve Raporlanmasi Hakkinda Genelge" ve bu Genelge'ye atifta bulunan "Bankalarda Bilgi
Sistemleri Yonetiminde Esas Aliacak ilkeleri iliskin Teblig" icerisinde yer alan hiikiimlere dayal1 olarak
Risk Merkezi Yénetimi ("RMY") tarafindan onaylanan "Risk Merkezi Tarafindan Iletilen ve Saklanan
Bilgilerin Dogrulugunun, Giivenliginin ve Giincelliginin Saglanmasina Yonelik Uyeler Tarafindan
Alinmasi1 Gereken Onlemler ile Uyeler Tarafindan Almacak Onlemlerin Denetlenmesinde Kullanilacak
Kontrol Hedefleri" ("Risk Merkezi Kontrol Hedefleri") ve "Bilgi Giivenligi Politikas1" diizenlemelerini
kapsayan Yetkili Kuruluslar tarafindan gerceklestirilen Risk Merkezi Uye Denetim faaliyetlerini

igermektedir.

Bu baglamda, Risk Merkezi Uye denetimi sirasinda ilk olarak iiyenin Risk Merkezi faaliyetleri
incelenmis, bu faaliyetleri yliriitmek veya desteklemek icin temel siirecler ve bu siireclere ait hassas
verilerin kullanildig1 ve takip edildigi uygulamalar belirlenmistir. Bu siirecler ve uygulamalar tizerindeki
kontrollerin Risk Merkezi Uyesi'nin hassas verilerini raporlama siirecinde ve giivenli bir sekilde
kullanmasina olan etkisi, "6nemlilik" kriterine gore degerlendirilerek denetim calismasinin kapsami
belirlenmistir.

Bu nedenle, 14 Temmuz 2017 tarihli genelgede belirtilen hiikkme gore, Risk Merkezi Uyesinin Risk
Merkezi faaliyetlerini yiiriitiirken destek hizmeti saglayan bir kurulustan yardim aldigi durumda, bu
destek saglayan kurulusun yerinde denetimden gecirilmesi ve denetim sonuglarinin denetim raporunda
yer almas1 gerekmektedir.

Risk Merkezi Uyesi igin yapilan denetim 1 Eyliil 2024 - 31 Agustos 2025 tarihleri arasindaki donemi
kapsamaktadir.

Denetim Metodojisi

Risk Merkezi Uye Denetimi sirasinda, denetim metodolojisi olarak kullanilan kontrol yaklagiminm yani
sira, Genelge, Risk Merkezi Kontrol Hedefleri ve Bilgi Giivenligi Politikasi'nda belirtilen kurallara uygun
bir metodoloji benimsenmis ve uygulanmistir. Bu sayede denetim amacina ulagilmigtir.Denetim
siirecimizde bilgi toplama, gézlem, sorgulama ve dogrulama, inceleme, yeniden gergeklestirme, yeniden
hesaplama ve analitik inceleme gibi farkli denetim teknikleri kullanilmistir. Kontrollerin test edilmesi
sirasinda, test edilecek Orneklerin belirlenmesi asamasinda, test teknigi se¢imi, ana kiitlenin (veya alt
kiitlenin) ve ilgili kontroliin nitelikleri dikkate alinmigtir. Bu dogrultuda, 6rnek ya da 6rneklerin se¢imi
sirasinda kontroller, test edilecek kontrollerin otomatik veya manuel olarak gerceklestirilmesine gore
ayrigtiritlmistir.

Manuel kontrollerin yeniden gergeklestirme, inceleme ve yeniden hesaplama denetim teknikleri
kullanilarak test edilmesi sirasinda kullanilacak ornek sayisi, istatistiksel yontemler kullanilarak
hazirlanan bir tablo ile belirlenmis ve testler uygulama sikligina gore bu tabloya gore yapilmasi gereken
asgari Ornek sayisina uygun sekilde gergeklestirilmistir. Diger denetim tekniklerinin kullanildig: testlerde
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ise ornek sayisi, ilgili siirecteki risk degerlendirme c¢alismalarinin sonuglart ve kontroliin 6neminin goz
oniinde bulundurularak belirlenmistir. Otomatik kontroller ise denetim metodolojisinin bir pargasi olarak
bilgi teknolojileri genel kontrol yaklagimina uygunluk saglandig: siirece tek bir 6rnek kullanilarak test
edilmistir.

Denetim sirasinda kullanilan kanit toplama, analiz ve 6rnekleme yontemleri raporun II. Boliimii’nde
detayl1 olarak agiklanmistir.
d. Denetim calismasina iliskin genel degerlendirme

Denetimde gergeklestirilen Risk Merkezi Uye Denetimi sirasinda, denetim kapsamina dahil edilen Risk
Merkezi siirecleri ve bilgi sistemleri ile bu siireglere iliskin tasarlanan ve uygulamaya alinmis olan
kontrollerin uyumlulugu, etkinligi ve yeterliligi "onemlilik" kriteri ¢ercevesinde degerlendirilmis ve
raporun "VI. Uye Denetimi Hakkinda Bilgi" boliimiinde yer verilen bulgular tespit edilmistir.

Denetim sirasinda tespit edilen bulgular1 adet bazinda gosteren tablo asagida sunulmaktadir.

Cari Donem Gecmis Donemler
Bulgunun . Gecmis
= - . .. _|Denetim . Kismen Devam N
Denetim Alani Ollel‘nllll‘k Tespit Edilen Esnasimnda Diizeltilen Diizeltilen |Eden Doénem
Seviyesi |Toplam . Bulgu Toplam
Diizeltilen Bulgu Bulgu
Bulgu Sayst Bulgu Sayist Sayist Sayisi Sayisi Bulgu
£ y Y Y Sayis1
Veri Iletimi — Alimi OK
Esnasinda Dikkate KD
Almmas1 Gereken
Onleml
Onlemler KZ
OK
Uye Personelinin
Farkindaliginin KD
Olusturulmasi
Kz
OK
Veri Iletimi — Alim1 KD
Toplam
KZ 1 1
RM Bilgilerinin Islendigi ©
ve Saklandig1 Sistemlere
Erisim Kontrollerinin
Diizenlenmesi KZ
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OK

RM Bilgilerinin Islendigi
ve Saklandigi Sistemlerin KD
Giivenliginin Saglanmasi

KZ 1 1
RM Bilgilerinin Islendigi OK
ve Saklandig1 Sistemler
Uzerinde Etkin Degisiklik KD
Y 6netiminin
Gergeklestirilmesi KZ
RM Bilgilerinin Islendigi O
ve Saklandigi Sistemler XD
Uzerinde Denetim izlerinin
Al
mmast KZ 1
. OK
RM Bilgilerinin Islendigi
ve Saklandig1 Sistemler KD
Uzerinde Otomatik Islerin
Takibi
KZ
OK

RM Bilgilerinin Islendigi
ve Saklandig1 Sistemlerin KD
Siirekliliginin Saglanmasi

OK

Bilgi Giivenligi Politikasi KD

Kz

OK

Toplam KD

KZ 1 2 2

Denetim Alam : Risk Merkezi Tarafindan iletilen ve Saklanan Bilgilerin Dogrulugunun, Giivenliginin ve Giincelliginin Saglanmasina Yo6nelik Uyeler Tarafindan
Alinmasi Gereken Onlemler ile Uyeler Tarafindan Alinacak Onlemlerin Denetlenmesinde Kullanilacak Kontrol Hedefleri'nde tanimlanan kontrol alanlarini ifade eder.

Cari Donem: Sadece cari donemde tespit edilmis bulgular ifade eder.

Gecmis Donemler :Denetcinin daha 6nceki denetim dénemlerinde tespit ettigi, ancak daha dnceki denetim donemlerinde giderildigini ifade etmedigi bulgular: ifade
eder.

Kismen Diizeltilen Bulgu Sayisi: Denetlenenin yaptig1 ¢aligmalar neticesinde bulgunun tasidigi riskte azalma olmus ise bulgu bu sinifa dahil olur. Kismen diizeltilen
bulgularin, devam eden bulgular iginde miikerrerlik yaratmamasina dikkat edilir.

OK : Onemli Kontrol Eksikligi
KD: Kayda Deger Kontrol Eksikligi
KZ: Kontrol Zayiflig
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€.

Denetim sirasinda one ¢ikan bulgular

Risk Merkezi Uyesi igin 1 Eyliil 2024 - 31 Agustos 2025 tarihleri arasindaki dénemde yapilan Risk
Merkezi Uye Denetiminde herhangi bir énemli kontrol eksikligi veya kayda deger kontrol eksikligi ile
karsilagilmamustir. Bir adet kontrol zayifligma ise <’VI. Uye Denetimi Hakkinda Bilgi>> bashig altinda
yer verilmistir.

Risk Merkezi siirecleri ve bilgi sistemlerine iliskin kontroller ile ilgili saptanan bulgular
hakkinda genel degerlendirme

Risk Merkezi Uyesi'nde yaptigimiz incelemelerde, denetlenen Risk Merkezi siirecleri, bilgi sistemleri ve
bu siiregler i¢in planlanan kontroller, belirlenen dnemlilik dl¢iitiine gore tasarim etkinligi, yeterliligi ve
uygunlugu acisindan degerlendirilmistir. Risk Merkezi Uyesi’nin “Kontrol Hedefleri’ne ve “Bilgi
Giivenligi Politikasi”nda belirtilen usul ve esaslara uygun olarak tasarim seviyesinde etkin, yeterli ve
uyumlu kontrollerin tesis edildigi goriisiine varilmistir.

Destek hizmeti kuruluslarinin denetimine iliskin degerlendirme

Risk Merkezi Uyesi'nin hizmet aldig1 kuruluslar iizerinde gergeklestirilen denetim ve degerlendirme
neticesinde, 1 Eyliil 2024 - 31 Agustos 2025 tarihleri arasindaki donemde herhangi bir énemli ya da
dikkate alinabilecek kontrol eksikligi bulunmamigstir. Destek hizmeti saglayan kuruluslarla ilgili
degerlendirmemiz, raporun V. boliimiinde, "Uye’nin Risk Merkezi Siiregleri Hakkinda Genel Bilgi"
baslig1 altinda sunulmustur.

Risk Merkezi Uyesi’nin Sube Denetimine iliskin Genel Degerlendirme

Risk Merkezi Uyesi'nin subesi bulunmamasi sebebiyle, sube denetimlerine iliskin bir ¢aligma
gergeklestirilmemistir.

II. DENETIM CALISMASINA AiT BILGI

Bu béliim, Risk Merkezi Uye Denetimi sirasinda dikkate alinan varsayimlar ile uygulanan denetim teknikleri,
denetimin gergeklestirildigi birimler, denetim kapsamindaki siireclerle ilgili sorumlularin unvan ve erisim
bilgileri ile denetim ekibi ve denetimin baglama/bitis tarihlerine iliskin 6zet bilgileri icermektedir.

a. Bilgi Sistemleri ve Risk Merkezi siirecleri denetimi sirasinda uygulanan denetim

metodolojisi

Bilgi sistemleri ve risk merkezi siirecleri denetimi sirasinda, "Risk Merkezi Kontrol Hedefleri" ve "Bilgi
Guvenligi Politikas1" i¢erisinde yazili olarak agiklanan siire¢ tanimlar1 ve hedefleri esas alinmistir.
Denetim metodolojimiz temel olarak su sekildedir:

» Risk Merkezi Uyesi'nin mevcut genel uygulamalarinin ve Risk Merkezi siireglerinden sorumlu
boliimlerinin organizasyon yapisinin anlagilmasini saglamak igin,

*  Onemli uygulamalarla ilgili karsilasilan ve Risk Merkezi'ne gonderilecek verilerin hazirlanmas,
sisteme girilmesi ve Risk Merkezi'den temin edilen verileri olumsuz yonde etkileyebilecek risklerin
ve bu risklere karsi olusturulmus kontrollerin tespit edilmesini saglamak i¢in,

*  Onemli risklere yonelik olarak belirlenen kontrollerin denetim siirecinde uygunluk, etkinlik ve
yeterlilik a¢isindan degerlendirilmesini igeren ¢alismalar gergeklestirilmistir.
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Farkli platformlarda veya farkli sistem parcalarinda siireclerin (OSI Modeli asagidaki tabloda
sunulmaktadir) birbirinden farkli sekilde yiiriitiildiigii durumlarda, ilgili sistem pargasindaki isleyis ve
kontrol mekanizmasi incelenmistir.

Open Systems Interconnection (“OSI”’) Modeli
Katman Fonksiyon
Host Uygulama Bilgisayar ag1 ve uygulama arasindaki iletisim
Sunum Sunum ve sifreleme
Oturum Iletisim
Tasima Baglant1 ve aktarim giivencesi
Medya Bilgisayar ag1 Adresleme ve erigim
Data baglantisi Fiziksel adresleme
Fiziksel Medya, sinyallesme ve iletim

TBB tarafindan iletilen 23/11/2016 tarihli ve RM-1 51589 sayili yazisindaki kararlara istinaden Risk
Merkezi Uyesi biinyesinde, bilgi sistemleri ve risk merkezi siiregleri ile bu sistem ve siiregler iizerinde
tespit edilen bulgulara iliskin tasarlanan ve isletilen kontrollerin biitiinliigiiniin etkinligi, yeterliligi ve
uyumlulugu hakkinda makul bir giivence saglayacak sekilde denetim teknikleri belirlenmistir.
Kontrollerin dokiimantasyonu ve test edilmesi sirasinda, kontroliin tiirii, sikligi, islevi, kontrolii
gergeklestiren kisi ve uygulamalar, kontrol sahibi ve referanslar da dikkate alinmigtir. Denetimlerimiz
esnasinda kullandigimiz 6rnekleme yontemleri bu bolimiin “d) Ornekleme yéntemi” bendinde
sunulmaktadir.

Yukarida agiklandig: iizere, farkli OSI birimleri igin farkl siirecler olmasi durumunda her bir siire¢ igin
ayr1 bir test grubu belirlenmis ve kullanilmigtir.

Bu gercevede, yapilacak denetim ¢alismalaria baz teskil edecek detayli bir ¢alisma plani olusturulmustur.
Risk Merkezi Uye Denetimi sirasinda kullanilan temel yontemler ve varsayimlar bu plan dahilinde
belirlenmis ve uygulanmistir.

b. Destek hizmeti kuruluslarinin denetimi sirasinda uygulanan denetim metodolojisi

Denetim sirasinda, Risk Merkezi Uyesi'nin destek hizmeti aldigi kuruluslarla imzalanan sozlesmeler
incelenmis ve aliman hizmetin kapsami ile bilgi sistemleri ve Risk Merkezi siireclerine olan etkisi
degerlendirilmistir. Denetim kapsaminda denetim yapilacak destek hizmeti saglayan kuruluslar ve bu
kuruluslarda yapilacak ¢aligmalarin kapsami, bu kuruluslarin sunulan hizmetlerinin bilgi sistemleri ve
Risk Merkezi siireglerine etkisi goz Oniinde bulundurularak ve "Onemlilik" kriteri ile yapilan risk
degerlendirme ¢aligmalari temel alinarak belirlenmistir.

Destek hizmeti kuruluslarina yénelik yapilan risk degerlendirmesi ¢alismasinda;

= Destek hizmeti alinan kuruluslarla yapilan sdzlesmeler detayli bir sekilde incelenerek, alinan destek
hizmetinin kapsami1 ve bu hizmetlerin bilgi sistemleri ve Risk Merkezi siireglerine olan etkisi
degerlendirilmistir.
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* Destek hizmeti kurulusu tarafindan sunulan hizmetin Risk Merkezi Uyesi'nin is siirekliliine etkisi
degerlendirilmistir.

» Destek hizmeti kurulusu ¢alisanlarmin, Risk Merkezi Uyesi'nin risk merkezi verilerini islemek veya
depolamak i¢in kullandig sistemlere veya diger uygulamalara erisip erismedigi incelenmistir.

» Destek hizmeti kurulusu c¢alisanlarinin, Risk Merkezi Uyesi'nin risk merkezi verilerini islemek ve
kullanmak i¢in hangi yontemlerle (VPN, FTP, dogrudan kullanici erigimi, vb.) sisteme veya diger
uygulamalara erisim sagladiklar1 incelenmistir. Bu bilgilere dayanarak, Risk Merkezi Uye Denetimi
kapsaminda degerlendirilecek destek hizmeti kuruluslar1 ve bu kuruluslarda yapilacak ¢alismanin
kapsam1 ve denetim metodolojisi belirlenmistir.

Risk degerlendirmesi sonucunda yiiksek risk tasidigi belirlenen destek hizmeti kuruluslarina bagimsiz
olarak denetim uygulanmistir.

Bagimsiz olarak denetlenen destek hizmeti kuruluslarinda, test edilecek kontrollerin kapsami belirlenirken
onemlilik ilkesine uyulmus ve bu kontroller, bilgi sistemleri ve Risk Merkezi siirecleri tizerindeki tiim
kontrollerin topluca etkinligi, yeterliligi ve uyumlulugu hakkinda makul bir giivence saglayacak sekilde
secilmistir. Bu kontrollerin uyumlulugunu, etkinligini ve yeterliligini degerlendirmek i¢in kullanilacak
denetim teknikleri, denetim planina dahil edilmistir.

Denetimlerimiz sirasinda kullandigimiz 6rnekleme yontemleri, raporun "g" boliimiinde ayrintili bir
sekilde agiklanmaktadir.

c. Sube denetimi sirasinda uygulanan denetim metodolojisi

Uye kurulusun herhangi bir subesi bulunmamasi nedeniyle, sube denetimleri kapsaminda herhangi bir
calisma gerceklestirilmemistir.

d. Denetim Cahsmasinda Dikkate Ahman Onemli Hususlar ve Varsaymmlar

Genel kontrollerin dogasindan kaynaklanan smirlamalar, hatalarin, kot niyetli eylemlerin, sahteciligin,
yasa dis1 uygulamalarin, s6zlesme ihlallerinin, ¢ift kayit sistemlerinin veya tekrarlanan bilgi sistemlerinin
meydana gelmesine ve bu tiir sorunlarin tespit edilemeyebilmesine yol agabilir.

Denetim siirecinde talep edilen her tiirlii bilgi ve belgenin Sirket tarafindan dogru, eksiksiz ve giincel
olarak saglandig1 varsayilmaktadir.

Denetim sonuglari, test edilen donemle smirhidir ve gelecek donemleri kapsayacak sekilde
yorumlanmamalidir.

Kontroller degerlendirilirken, ayn1 siirecteki kontrollerin Sirket’in ilgili tiim boliim, birim ve subelerinde
benzer sekilde uygulandigi ve isledigi varsayilmstir.

Denetim ¢alismamiz, denetim donemimiz itibartyla yiriirliikkte olan 51128 sayili “Risk Merkezi
Tarafindan Iletilen ve Saklanan Bilgilerin Dogrulugunun, Giivenliginin ve Giincelliginin Saglanmasina
Yonelik Uyeler Tarafindan Alinmas1 Gereken Onlemler ile Uyeler Tarafindan Alinacak Onlemlerin
Denetlenmesinde Kullanilacak Kontrol Hedefleri” ve 3/10/2014 tarih ve 51138 sayili” Bilgi Giivenligi
Politikas1” ile belirtilen usul ve esaslara uygun olarak tamamlanmuistir.

Sirket icindeki siireclerin etkin bir sekilde kontrol edilmesi ve uygun bir kontrol ortaminin olusturulmasi,
Bilgi Sistemleri Denetimi icin talep edilen Bilgi Sistemleri ve Is Siiregleri kontrolleri ile ilgili her tiirlii
bilgi, kayit, belge ve dokiimantasyonun eksiksiz ve dogru bir sekilde temin edilmesi, Sirket yonetiminin
sorumlulugundadir.
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Bize sunulan tiim bilgi, belge ve dokiimantasyonun dogru, giincel ve gegerli oldugunu kabul ediyoruz.
Ancak, bu varsayim, profesyonel siipheciligimiz gercevesinde, denetim planimizin hazirlanmasini ve
uygulanmasini engelleyici bir faktor olarak kabul edilmez.

Denetim sonuglar1 ve bulgularimiz, incelenen dénemi kapsamaktadir. Is siireclerinin icerisinde yer alan
otomatik uygulama kontrollerinin etkinligi, bilgi sistemleri ortaminda bulunan kontrollere bagl olarak
zaman i¢inde degisebilirken, maniiel uygulama kontrollerinin etkinligi, kontrolii gergeklestiren
sorumlularin performansina bagh olarak degiskenlik gosterebilir.

Kontrollerin dogasindan kaynaklanan sinirlamalar nedeniyle, bilgi sistemleri ve finansal veri iiretimi
siiregleri ve sistemleri iizerinde kontrol zayifliklari olusabilir ve bu zayifliklar tespit edilmeyebilir.

Ek olarak, bulgularimiza dayali elde edilen sonuglarin gelecek donemleri kapsayacak sekilde
degerlendirilmemesi gerektigini vurgulamak oOnemlidir. Ciinkii mevcut kosullarin degisebilecegi,
sistemlerde veya kontrollerde degisikliklerin yapilabilecegi veya kontrollerin etkinliginin azalabilecegi
gibi nedenlerle, bu sonuglarin zaman iginde degisebilecegi riski bulunmaktadir.

Denetim ¢aligmalarimiz sirasinda;

= Tarafimiza sunulan tiim belge ve bilgilerin dogru ve eksiksiz oldugu,

= Yapilan toplantilarda ifade edilenlerin Sirket’in goriislerini yansittigi,

= Sirket yetkililerine teyit amaciyla sunulan belgelerin okundugu, anlasildigi ve mutabik kalindigi, kabul
edilmistir.

e. Denetimde Kullamlan Ornekleme Yontemi

Gergeklestirmis oldugumuz denetimlerin kapsaminda kullandigimiz test yontemleri ve Orneklem
biiytikliiklerinin belirlenmesinde, agsagidaki faktorler dikkate alinmigtir:

= Onemlilik derecesi
. Risk derecesi
=  Kanit toplama maliyeti

Onemlilik kriterine gore belirlenen siireglerin kritik uygulamalarmin tamami denetim kapsamina dahil
edilmis ve bu uygulamalarmn test edilmesi sirasinda i¢ kontrol testlerine agirhik verilmistir. I¢ kontrol
sistemini belirlemek i¢in yapilacak testlerde, iradi 6rnekleme yontemi kullanilmis ve i¢ kontrol sisteminin
degerlendirilmesi sonucunda daha detayl testlere ihtiyac olup olmadig1 belirlenerek islem bazli testlerin
seviyesi tespit edilmistir.

Denetim sirasinda, inceleme amaciyla hem test asamasi Oncesinde hem de test asamasinda gesitli
orneklem ydntemlerinden faydalamilarak belirli belgeler talep edilmistir. Ornegin, Temsilci Odeme
Islemleri veya yil sonu amortisman fislerinin incelenmesi sirasinda, katmansal drnekleme yontemi
kullanilarak belgeler ve fisler belirli meblaglar dikkate alinarak gruplandirilmis ve bu gruplardan rastgele
ornekler secilmistir. Baz1 i¢ kontrol testlerinde Stop-Go 6rnekleme yontemi kullanilmis ve gerekli kanit
bulunana kadar ana popiilasyonun belgeleri incelenmeye devam edilmistir. Bu nedenle, kullanilan
orneklem yontemleri ile elde edilen bulgularin genellikle popiilasyonun tamamina uyarlanabilecegi
diistintilmektedir.

Denetim sirasinda 6rnekleme isleminde, istatistiksel ve istatistiksel olmayan olmak tizere iki farkli yontem
kullanilmistir. Her iki yontemde de segilen 6rnek birimlerden yola ¢ikilarak ana popiilasyon hakkinda bir
sonuca varilmaya ¢alisitimistir. Orneklemenin planlanmasi, planin uygulanmasi ve rnekleme sonucu elde
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edilen kanitlarin degerlendirilmesi agamalarinda denetcinin mesleki deneyim ve degerlendirme yetenegi
kullanilmstir.

Tarafimizca gergeklestirilen denetim caligmalarinda Sirket’in is ve islem hacmi, iiretilen verinin

biiyiikliigii ve cesitliligi, verinin yapisi, islenmesi ve siirecler géz oniine alindiginda istatistiki olmayan
ornekleme yontemlerinin yeterli ve maliyet etkin sonuglara ulasilmasi igin gerekli oldugu
diisiiniilmektedir. Bu nedenle, denetgilerimizin sahip oldugu ortalama 39 (Otuz Dokuz) yillik mesleki
tecriibeleri gbz Oniine alinarak istatistiki olmayan 6rnekleme yontemleri agirlikh olarak tercih edilmistir.

Denetimlerimizde sik¢a kullanilan tesadiifi 6rnek segcme teknikleri asagida belirtilmistir.

= Kur’aile se¢im,

= Rassal sayilar tablosu ile se¢im,

= Sistematik se¢im,

» (Ozel segim teknikleri olan tabakalara gore se¢im, kiimelere gore se¢im, kademeli segim.

Bu tekniklerin uygulanmasinda bir ana kiitleden 6rnek grubun secilme islemi yapilmadan 6nce eger goz
ardi edilebilecek bir deger varsa, bu deger goz ardi edilerek bu degerin lizerindeki birimlerin tamamina
ornek grubu olusturma islemi gergeklestirilmistir. Ancak gdz ard1 edilebilecek bir deger yoksa, o zaman
ana kiitlenin i¢indeki birimlerin tamami1 6rnek grubu olusturulmaya tabi tutulmustur.

Orneklem boyutunu belirlerken, risk faktorleri ve kontroliin tipi ve siklig1 gibi faktorler de goz dniinde
bulundurulmustur. Bu nedenle, otomasyona dayali ve otomatik kontroller icin, her islem i¢in ayni
kontroliin uygulandigi kabul edilerek, toplamda gerceklestirilen islem sayisindan bagimsiz olarak sadece
1 adet kontrol test edilmistir.

Maniiel kontrollerde ise, kontroliin gerceklestirilmesi ve kontrol hedefine ulasilmasindaki basari, kontrolii
gergeklestiren kisi vb. gibi faktdrlere bagli oldugu igin, 6rneklem boyutu, kontroliin siklig1 ve popiilasyon
biiyiikliigl gibi faktorler goz oniine alinarak segilmistir. Bu sekilde 6rneklemenin popiilasyonun biitiiniinii
temsil etmesi amaglanmaistir.

Buna gore, ilgili maniiel kontroller i¢in eger kontrol,

Giinde birden fazla uygulaniyorsa 20+ adet,
Giinliik olarak uygulaniyorsa 10 adet,
Haftalik olarak uygulaniyorsa 5 adet,
Aylik olarak uygulaniyorsa 2 adet,
Uc Aylik olarak uygulaniyorsa 2 adet,
Alt1 Aylik olarak uygulaniyorsa 1 adet,
Yillik olarak uygulaniyorsa 1 adet
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Ornekler secilerek test caligmalari yiiriitiilmiistiir. Ayrica, denetcinin mesleki bilgisi ve denetlenen
stireclerin kontrol ortamina olan etkisi géz oniine alinarak drnek sayisi, gerektiginde artirilmis veya bir alt
siklik seviyesi igin tanimlanan 6rnek sayisindan az olmamak iizere azaltilmisgtir.

Test edilecek kontrol sikligi tanimlanmamigsa, 6rneklem uzayinin biiyiikliigli ve incelenen siirece ait
kontrol ortam1 hakkindaki genel degerlendirmemiz de goz dntine alinmistir.

Buna gore, 6rnek sayisinin belirlenmesi asamasinda, 6rneklem uzay: biiyiikliigii degerlendirilmis, bu
biiyiikliige en yakin “islem siklig1 iliskili” 6rneklem uzay1 biiyiikliigiine eslestirme yapilmistir. Ornek
olarak, drneklem uzayi biiyiikliigiiniin 365 *den fazla olmasi durumunda kontrol “giinde birden fazla”
sikligina uygun kontrol olarak degerlendirilmis ve buna gore drnek se¢imi yapilmistir.

Ornek se¢imi asamasinda, secilen &rneklerin ilgili denetim ddnemine ait olmasima ve olabildigince
denetim donemine yayilmig olmasina dikkat edilmistir. Genellikle 6rneklem uzay: igerisinden rastgele
secim yontemi uygulanmis olmakla birlikte, islem biiyiikliigt, ilgili islemlerin / islem tiirlerinin kullanim
yaygilig1 ve Sirket’in faaliyetlerine iligkin riskler de g6z 6nilinde bulundurulmustur.

f. Kullanilan denetim teknikleri
Calisma sirasinda asagida belirtilen denetim tekniklerinden biri veya birka¢i uygulanmustir.

Bilgi Toplama: Denetim Oncesi ve sirasinda, hem kurum igi (prosediirler, politikalar, is akis diyagramlari
vb.) hem de dis kaynaklar (piyasa verileri, sektor bilgileri vb.) kullanilarak siirecin ve kontroliin isleyisi
ile ilgili bilgi elde edilmistir.

Gozlem: Denetim sirasinda mevcut kontrollerin bagimsiz olarak izlenmesi saglanmigtir.

Sorgulama ve Dogrulama: Kontrollerin isleyisinin anlasiimasina yonelik olarak kontroliin aktdrleri ve
sahipleri ile yapilan goriismeler ve bu goriismeler sirasinda elde edilen bilgi ve anlayisin dogrulanmast
saglanmistir.

Inceleme: Kontrollerin siirekli olarak uygulandigini dogrulamak igin kontroliin icrasi asamasinda
kullanilan yazili belgelerin veya elektronik kayitlarin elde edilip incelenmesi islemi gerceklestirilmistir.

Yeniden Gergeklestirme: Kontroliin etkinligini belirlemek i¢in denetim kanitlari, ilgili kontroliin
bagimsiz olarak denetci tarafindan uygulanmasiyla elde edilmistir.

Yeniden Hesaplama: Hesaplamaya dayali kontrollerin etkinligi ve yeterliliginin anlagilmas1 amacuyla,
hesaplamalarin, bu hesaplamalar1 gerceklestiren sistem veya personelden bagimsiz bir sekilde yeniden
gerceklestirilmesi islemi gerceklestirilmistir.

Analitik Inceleme: Siire¢ ve kontrolle ilgili bilgilere dayali olarak beklentilerin olusturulmasi, ana
kiitleden gelen mevcut verilerle karsilagtirmalarin yapilmasi, trendlerin takip edilmesi ve sapmalarin tespit
edilmesi gibi yontemler kullanilmistir.

Denetim teknikleri arasinda, kontrol testlerinin bagimsiz olarak yeniden gergeklestirilmesi, inceleme ve
yeniden hesaplama tekniklerinin kontroliin uyumlulugu, etkinligi ve yeterliligine yonelik en yiiksek
giivenceyi sagladigi kabul edilmistir. Belirlenen kontrollerin test edilmesi asamasinda, kontroliin isaret
ettigi riskin blyiikliigl, kontrol ortami hakkindaki genel degerlendirmemiz, kontroliin riski énlemeye
yonelik etkinligi ve saglayacagi denetim kanitlar1 g6z 6niinde bulundurulmustur. Denetei, bu asamada,
mesleki yargi ve tecriibelerinden faydalanarak yukarida bahsi gegen yontemlerden biri veya birkagini
kullanmastir.
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g. Denetim Ekibi ve Denetimin Baslama / Bitis Tarihleri

Sirket biinyesinde yiiriittiiglimiiz denetim ¢alismalar1 01.09.2024 — 31.08.2025 tarihleri arasinda
gerceklestirilmistir. Denetlenen tarafindan diizeltildigi beyan edilen bulgulara iliskin gézden gecirme
caligmalari rapor tarihine kadar silirdiiriilmiistiir. Denetim ¢aligmalarinda gorev alan denetim ekibine
asagida yer verilmistir.

Denetim Organizasyonu

Denetimden Sorumlu Ortak
Adil Oner
Sorumlu Bilgi Sistemleri Bagimsiz Basdenetgisi
Mahir GUNEY

f

Bilgi Sistemleri Bagimsiz Denetgisi
Pinar ONER
Bilgi Sistemleri Bagimsiz Denetgi Yardimeisi
Mert GUNEY

Rehber Sirket Personeli I

f

Bilgi Sistemleri Denetimi hizmetleri igin Denetim Sorumlu Ortags ADIL ONER o6ncelikli olarak denetimin
biitiiniinden, Sirket’in ihtiyacglarinin belirlenmesi ve sorunlarin giderilmesini temin etmek amaciyla Sirket
ile iliskilerden sorumlu olmustur. ADIL ONER denetim ekibinin Sirket’in ihtiyaglarma cevap verebilmesi
sorumlulugunu tstlenmistir.

Sorumlu Bilgi Sistemleri Bagimsiz Basdenetcisi olarak MAHIR GUNEY, tiim ¢alisma planimin isleyisinden
sorumlu olmustur. Kendisi, asagidaki hususlarin yerine getirilmesini saglamistir:

= Denetimin kabul edilen biit¢e dahilinde, zamaninda tamamlanmasi,
. Denetim sirasinda karsilagilan sorunlarin ¢6ziilmesi,
. Denetimin gergeklesmesi i¢in gerekli olan kaynaklarin saglanmasi.

MAHIR GUNEY; Rehber YMM A.S.’de Bilgi Teknolojileri ve i¢ Denetim Boliim Baskani olarak
calismaktadir. Kendisi CISA (Certified Information Systems Auditor) ve CRISC (Certified in Risk and
Information Systems Control) unvania sahiptir. Rehber YMM A.S. ‘nin Bilgi Teknolojileri ile ilgili
faaliyetlerinden sorumludur. 38 (Otuz Sekiz) y1l1 agkin bir siire ile danisman, denetim uzmani, bilgi islem
miidiirii, bilgi islem uzmani, sistem analisti ve programci olarak bilgisayara dayali muhasebe sistemlerinin
tasariminda, test ¢aligmasinda, uygulamasinda ve diger bilgisayar sistemlerinle baglanti kurulmasinda
calismistir. Fizibilite ve sistem kurma c¢aligmalarinda bulunmustur.

Pmar ONER Bilgi Sistemleri Bagimsiz Denetcisi , Mert GUNEY Bilgi Sistemleri Bagimsiz Denetci
Yardimcist olarak denetim ekibinde yer almstir.
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h. Denetim Kapsamindaki Risk Merkezi Siirecleriyle ilgili Sorumlulularin Unvan ve Erisim
Bilgileri

Risk Merkezi Uyesi’nde gerceklestirilen denetim calismalari, 10 Haziran 2025 tarihinde baslamis ve 30
Eyliil 2025 tarihinde bitmistir. Risk Merkezi siirecleri ve ilgili sorumlularin unvan ve erisim bilgileri
asagidaki tabloda sunulmaktadir.

R,I,Sk Mef'ken Ilgili Birim Ilgili Birim Erisim Bilgileri
Siirecleri Sorumlusu
Risk Merkezi Veri Bilei islem
[letimi-Alimi "g 3 ; Onur Eren Onur.Eren@dengevarlik.com.tr
.. Y Onetmeni
Siireci
Risk Merkezi Veri ic Kontrol Gamze
[letimi-Alimu (;" . . Gamze.Oransayoglu@dengevarlik.com.tr
Siireci Yonetmeni Oransayoglu

III. UYE’NIN SISTEMLERiI HAKKINDA GENEL BIiLGi

a. BT Boliimii’niin calisan profili

Denge Varlik Yonetim A.S. biinyesinde BT hizmetleri biriminde 1 personel gorev almaktadir. Bilgi islem
Sorumlusunun kisaca 6zge¢misine asagida yer verilmistir.

. Bilgi Islem Yonetmeni: Onur Eren

= Diger Tecriibeleri: Elvan Gida (3 yil), Eren Holding (1 y1l), Basistek Bilgi Teknolojileri (3 y1l),
OMG Turkey (2 y1l)

. Toplam Tecriibe: 12 yil
. Sirketteki Toplam Tecriibe: 2 y1l 10 ay

b. BT Boliimii’niin organizasyon yapisi
Denge Varlik Yonetim A.S.’nin BT destek ihtiyaci kurulus biinyesinde faaliyet gosteren Bilgi Islem
Birimi’nde gorev alan Bilgi Islem Yo6netmeni Onur Eren tarafindan karsilanmaktadir.

Bilgi Islem Birimi, kurulus organizasyon yapisi igerisinde Bilgi [slem Y&netmeni ile temsil edilmektedir.
Bilgi Islem Yénetmeni direk olarak Genel Miidiire baghdir. Bilgi Islem Yonetmeni’ni gdsteren
organizasyon semasi asagidaki tabloda paylagilmistir.
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ﬁ ALLIANCE OF INDEPENDENT FIRMS

ALP ORAN
Genel Mudur Vekili

BURHAN KAYA
Risk Yonetimi Yonetmeni

GAMZE ORANSAYOGLU

I¢ Kontrol Yonetmeni

AYSE KOCAOGLU

Finans ve Muhasebe
Bolim Mudira

SINEM KAYA
ONUR EREN

insan Kaynaklan
Yonetmeni

Genel Mudtr Yardimcisi

Bilgi islem Yonetmeni

c¢. Risk Merkezi Verilerinin Olusturulmasinda, Hazirlanmasinda, Raporlanmasinda,
Iletilmesinde ve Saklanmasinda Kullanilan Uygulamalar, Sistemler ve Araclar Hakkinda
Genel Bilgi (Madde 41.1.b)

Denetim kapsaminda degerlendirilmesi yapilan risk merkezi siiregleri ile uygulama, isletim sistemi,
veritabani ve donanim bilgileri agagidaki tabloda listelenmistir:

Varhk Yonetimi Uygulamasi Recall Tahsilat Yonetim Sistemi

Veri tabanlar

MS SQL Server 2019

isletim Sistemleri

Windows 11, Windows Server 2016, Windows
Server 2019

Giivenlik Duvar

Checkpoint R77.30

DDOS Saldirt Onleme

Checkpoint R77.30

iz Kayitlar1 izleme Sistemleri

Manage Engine (Event Analyzer 11, ADAudit Plus5)

Ag Yapisi izleme

System Center Configuration Manager 2016, Zabbix

Zararh Yazihmlara Kars1 Koruma Sistemleri

4.0 Symantec Endpoint Protection

d. Risk Merkezi Uyesi’nin Bilgi Sistemi Mimarisi (Madde 41.1.c)

Uyenin internet erisimi ve veri merkezi barindirma hizmetleri Bilgi Islem birimi tarafindan
yonetilmektedir.

Sunucular fiziki olarak sirket yerleskesi icerisinde bulunan sistem odasinda muhafaza edilmektedir.
Sistem odasina giris-¢ikis islemleri bilgi islem yetkilisine taniml1 kartl sistem ile kontrol edilmektedir.

Recall uygulamasi 3 farkli sunucu lizerinde ¢alismaktadir. Risk Merkezi verilerinin saklandigi sunucu
sistemlerine sadece Bilgi Islem ¢alisanlan erisebilmektedir.

Uye biinyesinde sistemler Checkpoint R77.30 firewall sistemi ile korunmakta olup, disariya cikislar
denetlenebilmekte, gerekli kisitlamalar yapilmaktadir.

Iz kayitlar1 yonetimi i¢in Manage Engine uygulamasi kullanilmakta olup isletim sistemi, uygulama,
veritabani iz kayitlar1 bu uygulama iginde tutulmaktadir.

Recall uygulamasinin yazilim gelistirme siiregleri i¢in Alga firmasindan destek alinmaktadir. Altyapi
destegini ise Operasist firmasindan almaktadir.
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Recall uygulamasi iizerinde kullanicilarin kimlik dogrulama islemleri uygulama katmaninda
gerceklesmektedir.

Recall uygulamasina ait iiretim ortami, test ortami sanal sunuculari olarak birbirinden ayrilmigtir. Recall
uygulamasi tizerinde gercgeklestirilen yazilim degisiklikleri, Alga tarafindan gelistirilmekte olup daha
sonrasinda Alga VPN fizerinden test ortamina yazilimi aktarilmaktadir. Tamamlanan degisiklik paketleri
Recall uygulamasin eklenti uygulamasiyla Bilgi Islem birimi tarafindan iiretim ortamina tasinmaktadir.

Recall uygulamasina iligkin Ankara’da felaket kurtarma merkezi bulunmakta olup, uygulama yedekleri ile

saklanmaktadir.
Bilgi sistemleri mimarisindeki ag topolojisi tabloda gdsterilmistir.
ISP - TurkNet
Firewall1 (Active) Firewall2 (Passive)
(192.168.240.251) (192.168.240252)

pub sep rmdb rcllog rcfs monitor extdns user computers
rclapp rcidb pbx rcitest log pbx-ad exch01 exch02 Iogoserver
ntp02 ntp01 mgmt wwwil fileserver mgmt4
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IV. UYE’NIN IC KONTROL ORTAMI HAKKINDA GENEL BiLGIi
a. I¢ Kontrol Béliimii Hakkinda Genel Bilgi (Madde 42.1.b)
Uye sirketin biinyesinde, i¢ kontrol gérevlisi olarak 1 adet ¢alisan bulunmaktadir.

I¢ Kontrol Yonetmeni olarak gérev yapan Sayin Gamze Oransayoglu, 01.03.2022 tarihinden bu yana i¢
kontrol gorevini yiiriitmekte olup, 22.08.2025 tarihinde isten ayrilist gergeklesmistir. Yeni i¢ kontrol
yoneticisinin Eyliil ay1 igerisinde atamasi yapilacaktir. Bunun disinda gérev siiresi igerisinde herhangi
bir icra gérevi bulunmamaktadir. i¢ kontrol birimi Yénetim Kurulu’na bagli olarak gérev yapmaktadir.

I¢ kontrol sorumlusunun gérevleri, yetkileri ve sorumluluklari, "I¢ Kontrol Miidiirii Goérev Tanimi"
dokiimaninda asagidaki sekilde agiklanmistir.

= Sirketin varliklarinin korunmasina ve islemlerin uygulamasina yonelik operasyon el faaliyetlerin
kontrolleri ile verimliliginin ve etkinliginin saglanmasi, bu baglamda operasyonel risklerin kontrol
altina alinarak azaltilmasi,

Denge Varhk Yonetim A.S. — Risk Merkezi Uye Denetim Raporu 18




s REHBER
2e%8 <

REHBER BAGIMSIZ DENETIM ve YEMINLI MALI MUSAVIRLIK A.S.

» Bilgi sistemleri i¢inde yer alan Sirket faaliyetlerinin yiiriitiilmesi ya da desteklenmesine yonelik is
stireclerinde, bilginin giivenilir, izlenebilir ve gereksinmeleri karsilayabilir diizeyde olup olmadig1
yoniinde uygulama kontrollerinin yapilmast,

» Faaliyetlerin etkin ve verimli bir sekilde yasalara ve mevzuatlara, Denge Varlik Yonetim A.S.
politika, siire¢ gérev tanimlar1 ve prosediirlerine uygun olarak yiiriitiilmesinin operasyonel yonden
diizenli olarak takip edilmesi,

»  OQlast hatalara ve risklere kars1 kisa siirede miidahale edilmesi imkanini saglayabilmek i¢in kontroller
yapilmasi, tespit edilen bulgularin zamaninda diizeltilmesi i¢in ilgili boliimlere uyarida bulunmasi ve
bunun sonuglarinin takip edilmesini saglamaktir.

Yeni iiriin ve islemlerin boliimlerde nasil hayata gectigi, yasaya ve ilgili diger mevzuata, sirket ici politika
ve kurallara uyumu konusunda uygulama kontrollerinin yapilmasi amaglanmaktadir.

I¢ Kontrol béliimii organizasyon semasinda Yonetim Kurulunun altinda konumlandirilmugtir.

= Bireysel Ticari, Muhasebe, Hukuk, Operasyon ve Bilgi Islem boliimlerince yapilan is ve islemlerin
kontroliinii gergeklestirmek,

» Isletme faaliyetimizin Sirket i¢i politika, gorev tanimlart ve prosediirler ile teamiillere uyumunu
kontrol etmek, boliimlerde yapilan islemlerin yasaya ve ilgili diger mevzuata uyum iginde diizenli ve
verimli bir sekilde yiiriitiilmesini saglamak is akis ve uygulama sirasinda Sirketi riske sokacak bir
yon bulunup bulunmadigini takip etmek,

= Boliimlerde yapilan kontroller sonucunda, uygulama aksakligi veya eksikliginin ya da genel
aksakliklarin s6z konusu olmasi durumunda, tespitlerin ilgili birimlerle paylasilarak diizeltici ve
onleyici faaliyet uygulanmasini talep etmek, her yi1l Haziran ve Aralik aylarinda tespit i¢eren raporu
Yonetim Kurulu ile paylagmak,

= Bolimlerdeki eksiklikler ve farkli uygulamalar ile ilgili olarak da eksik dokiimantasyonlarin,
diizeltici ve dnleyici faaliyetlerle ilgili alinacak aksiyonlar takip etmek,

= Yapilan tahsilat islemlerinin kontrolii ile Kara paranin Aklanmasimin Onlenmesi konusunda katki
saglamak ve uyum fonksiyonuna bu anlamda destek vermek.

V. UYE’NIN RiSK MERKEZi SURECLERiIi HAKKINDA GENEL BIiLGI
a. Kapsam dahilinde yer alan Risk Merkezi siirecleri hakkinda bilgi ve ozet (Madde 43.1.a)

i.  Risk Merkezi Veri Iletim Siireci

Uye tarafindan Risk Merkezi'ne iletilen verilerle ilgili siirecler, Finans ve Muhasebe Miidiirii ile I¢
Kontrol Yonetmeni tarafindan yonetilecegi sekilde planlanmistir. Tiim bu islemlerin, bilgi sistemleri
prosediirlerinde belirtildigi gibi giivenli bir sekilde gerceklestirilmesi planlanmaistir.

Risk Merkezine iletilen bilgilerin I¢ Kontrol Yénetmeni tarafindan denetlenerek onaylanmasi ve
ardindan Risk Merkezine gonderilmesi planlanmistir.

Recall RM siirecinin gorev ve sorumluluklar agisindan degerlendirildiginde, aylik bildirim raporlarinin
Finans ve Muhasebe Boliimii Miidiirii/Miidiir Yardimcisi tarafindan alinmasi, i¢ Kontrol birimi
tarafindan onaylanmasi gerektigi ve bu siirecin Genel Miidiiriin sorumlulugu altinda yiiriitiilmesi
planlanmigtir.

Risk merkezi veri iletim siiregleriyle ilgili planlanan temel konular agagida 6zetlenmistir.

=  RM Raporlarinin olusturulmasi
=  RM Raporlarinin kontrolii ve denetlenmesi
=  RM Raporlarinin génderilmesi
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Risk Merkezi verilerine, Alga Bilisim tarafindan saglanan veritabani destegi ve Operasist Bilgi
Teknolojileri ve Danmigmanlik Hizmetleri tarafindan sunulan altyapi destegi ile erisimleri miimkiin
degildir. Bu sunucunun altyapi ve veritabani islemleri, i¢ kaynaklar tarafindan yonetilmektedir.

Operasyonel faaliyetlerin gerceklestirildigi iki sunucudan ilki olan Recall Uygulamasi sunucusunun
isletim seviyesinde Operasist Bilgi Teknolojileri ve Danigmanlik Hizmetleri sirketi ile uygulama
seviyesinde acil durumlar icin destek saglayan Alga Bilisim firmalari; grup yetkileri ¢ergevesinde,
uygulama seviyesinde herhangi bir erisime sahip olmadan gerekli bakim islemlerini yiiriitmek icin
sistemlere erisebilmektedir. Bu erigimler:

Yetki talep siireci ve onay kontrolii gergeklestirilmis,

Siireli erigim sistemi kurgulanmus,

Tiim erisimler video kayit mekanizmasi izleme kontrolleri kurgulanmas,
Iz kayitlarmin gézden gegirilmesi kontrolii kurgulanmus,

ek kontroller ile izlenebilmektedir.

Risk Merkezi faaliyetleri dahil olmak iizere tiim siiregler, tek bir uygulama olan "Recall" iizerinde
ylriitiilmektedir. Kullanicilar, bu uygulamaya erisim saglamadan once "Bilgi Giivenligi Uyum
Taahhiitnamesi"ni imzalamak zorunda kalmistir. Ayrica, her kullanici, edindikleri Bilgi Giivenligi
Politikasi'na uygun olarak belirlenen yetki seviyeleri dogrultusunda verilere erisebilir.

Kullanicilarin her bir islemine dair Recall uygulamasi iizerinde iz kayitlar1 tutulmasina iliskin
kontroller tasarlanmustir.

ii. Risk Merkezi Veri Alim Siireci

Uye tarafindan Risk Merkezi'nden alinan geri bildirim verileriyle ilgili siirecler, Genel Miidiir/Genel
Miidiir yardimcist ile I¢ Kontrol Yonetmeni tarafindan yonetilecegi sekilde planlanmistir. Tiim bu
islemlerin, bilgi sistemleri prosediirlerinde belirtildigi gibi giivenli bir sekilde gergeklestirilmesi
planlanmisgtir.

Risk Merkezinden alian geri billdirim bilgileri i¢ Kontrol Yénetmeni tarafindan denetlenerek Recall’a
aktarilmasi planlanmigtir.

Recall RM siirecinin gorev ve sorumluluklar agisindan degerlendirildiginde, aylik geri bildirim
raporlarmin Genel Miidiir / Genel Miidiir Yardimcisina bildirerek, I¢ Kontrol birimi tarafindan
Recall’a aktarilmasi gerektigi ve bu siirecin Genel Miidiiriin sorumlulugu altinda yiiriitiilmesi
planlanmigtir.

Risk merkezi veri alim siiregleriyle ilgili planlanan temel konular agagida 6zetlenmistir.

=  RM Geri Bildirim Raporlarinin yiikklenmesi
»  RM Geri Bildirim Raporlarinin yiiklensinin kontrolii ve denetlenmesi

Risk Merkezi verilerine, Alga Bilisim tarafindan saglanan veritabani destegi ve Operasist Bilgi
Teknolojileri ve Danmigmanlik Hizmetleri tarafindan sunulan altyap: destegi ile erisimleri miimkiin
degildir. Bu sunucunun altyap1 ve veritabani islemleri, i¢ kaynaklar tarafindan yonetilmektedir.

Operasyonel faaliyetlerin gergeklestirildigi iki sunucudan ilki olan Recall Uygulamasi sunucusunun
isletim seviyesinde Operasist Bilgi Teknolojileri ve Danismanlik Hizmetleri sirketi ile uygulama
seviyesinde acil durumlar i¢in destek saglayan Alga Bilisim firmalari; grup yetkileri ger¢evesinde,
uygulama seviyesinde herhangi bir erisime sahip olmadan gerekli bakim islemlerini yiiriitmek igin
sistemlere erisebilmektedir. Bu erisimler:
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Yetki talep siireci ve onay kontrolii gergeklestirilmis,

Siireli erisim sistemi kurgulanmus,

Tiim erigimler video kayit mekanizmasi izleme kontrolleri kurgulanmas,

Iz kayitlarmin gézden gegirilmesi kontrolii kurgulanmus, ek kontroller ile izlenebilmektedir.

Risk Merkezi faaliyetleri dahil olmak iizere tiim siiregler, tek bir uygulama olan "Recall" iizerinde
ylriitiilmektedir. Kullanicilar, bu uygulamaya erisim saglamadan 6nce "Bilgi Giivenligi Uyum
Taahhiitnamesi"ni imzalamak zorunda kalmistir. Ayrica, her kullanici, edindikleri Bilgi Giivenligi
Politikasi'na uygun olarak belirlenen yetki seviyeleri dogrultusunda verilere erisebilir.

Kullanicilarin her bir islemine dair Recall uygulamasi iizerinde iz kayitlar1 tutulmasina iliskin
kontroller tasarlanmustir.

b. Kapsam dahilinde yer alan Risk Merkezi siire¢leri boliimlerinin organizasyon yapisi ve
boliimlerin calisan profili hakkinda bilgi (Madde 43.1.b)

Denetim ¢aligmasinin gergeklestirildigi Uye birimlerine iliskin bilgilere asagida yer verilmistir.
= Genel Miidiir

= I¢ Kontrol

=  Finans ve Muhasebe Midiiri/Miudur Yardimcisi

Genel Miidiir: Alp Oran
. Egitim: Bahgesehir Universitesinde Yoneticiler igin Isletme

. Diger Tecriibeler: Efes Varlik Yonetim A.S. (2 yil), Gelecek Varlik Yonetim A.S. (8 yil), TMSF
istirakler dairesi (8 y1l)

. Toplam Tecriibe: 27 yil
. Uye Biinyesinde Toplam Tecriibe: 5.5 y1l

i¢ Kontrol Yonetmeni: Gamze Oransayoglu

»  Egitim: Hali¢ Universitesi Isletme

= Diger Tecriibeler: Denizbank (10 y1l) , Aksen Hukuk Biirosu (2,5y1l)
=  Toplam Tecriibe: 16 yil

*  Uye Biinyesinde Toplam Tecriibe: 3,5 yil

Finans ve Muhasebe Miidiirii: Ayse Kocaoglu
»  Egitim: Istanbul Universitesi Maliye

=  Diger Tecriibeler: Denizbank (1,5 yil), Eren Holding (1,5 yil), Gelecek Varlik
Yonetim (6,5 yil), Ortak Varlik Yoénetim (3 yil), Bankpozitif Kredi ve Kalkinma
Bankast A.S. (1 y1l)

=  Toplam Tecriibe: 16 yil
»  Uye Biinyesinde Toplam Tecriibe: 4 ay
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¢. Kapsam dahilinde yer alan Risk Merkezi siire¢leri kapsaminda destek alinan destek
hizmeti kuruluslarina iliskin bilgi ve denetim sonuclar1 (Madde 31.1 ve Madde 31.2)

Risk Merkezi Uyesi’nin Risk Merkezi siireclerini yiiriitiirken destek aldig1 destek hizmeti kuruluslarina
ve alman hizmetlerin igerigine iliskin bilgilere asagida yer verilmistir:

=  Alga Bilisim

Denge Varlik, Recall Tahsilat Yonetim Sistemi'nin teknik destek, ariza giderme, ek gelistirmeler
yapma, tahsilat ve calisan performansini izlemek igin raporlama altyapisi sunma, yeni raporlar
hazirlama, yeni kullanicilara egitim verme, portfdy ve arama hizmetlerinden gelen verileri sisteme
aktarma gibi hizmetleri almakta ve bu hizmetlerin Alga Bilisim tarafindan saglandigi
gozlemlenmektedir. Ayrica, tedarik¢i firmanin kullanici hesaplarinin Risk Merkezi'ne iletilen
verilerin oldugu klasore ve dosyalara erisim yetkisinin bulunmadigi belirlenmistir.

=  Operasist Bilgi Teknolojileri ve Damismanlik Hizmetleri

Denge Varlik tarafindan kullanilan BT donanimlar1 ve yazilimlarinin igletilmesi, ayarlanmasi ve
sorunlarin giderilmesine yonelik destek hizmetinin saglandig1 tespit edilmistir. Ancak, tedarikci
firmanin Risk Merkezi verilerine erigsimi olduguna dair herhangi bir kanit bulunmamaktadir.

Risk Merkezi Uyesi’nin destek hizmeti aldig1 kuruluslara iliskin yapilan degerlendirme ¢alismasi
sonucunda 1 Eyliil 2024 - 31 Agustos 2025 donemine iliskin 6nemli ya da kayda deger bir kontrol
eksikliginin bulunmadig1 gorillmistiir.

VI. UYE DENETIMI HAKKINDA BIiLGI

1 Eyliil 2024 - 31 Agustos 2025 ddnemine ait Risk Merkezi Denetimi, Risk Merkezi Uyesi’nin Risk
Merkezi Kontrol Hedefleri’ne karsilik gelen basliklar altinda her kontrol hedefine iligkin detay kontrol
testlerini mevcut kontrollerin 6nemlilik kriterini esas alarak uyumluluk, etkinlik ve yeterlilik agisindan
incelenmesini ve Bilgi Giivenligi Politikasi degerlendirmelerini icermektedir.

Risk Merkezi Denetimi sirasinda incelenen Uye’ nin kontrol hedefleri ile mevcut kontrollerine iliskin tablo
asagida 6zetlenmektedir.
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Kontrol | Kontrol | Kontrol Tanim Risk Tanimi Kontrol Kontrol [Kontrol [flgili Incelenen | Eksiklik/Bulgu | Bulgu Sonug¢ Risk
Hedefi | Numarasi Sorumlusu [Sikhg  [Tipi Sistem Orneklem | Tamm Siniflandir Puam
Sayisi masi
1.1 1 RM iiyesi, RM’ne Risk Merkezi veri | Gamze Aylik BS Recall 1 - - Basaril 0
iletmek iizere iletimi siirecindeki | Oransayoglu Destekli
hazirladig risk kontrollerin — I¢ Kontrol Manuel
verilerine iliskin diizgiin bir sekilde | Yonetmeni
olarak, i¢ prosediir uygulanmamasi ve
haline gelmis bir yasalara
“Gonderilecek Veri uyumsuzluk
Akis ve Olusturma riskine yol agabilir.
Semas1” hazirlar ve
giincel tutulmasini
saglar.
1.2 2 RM iiyesi, RM Risk Merkezi veri | Gamze Aylik Otomatik | Recall 1 - - Basarilt 0
tarafindan kendisine alimu siirecindeki | Oransayoglu
iletilen verilerin, kendi | kontrollerin — I¢ Kontrol
sistemleri lizerinde diizgiin bir sekilde | Yonetmeni
nasil akis ile uygulanmamast,
dagitildigini, yasalara
saklandigini ve uyumsuzluga yol
islendigini gosterecek | acabilir.
sekilde ve i¢ prosediir
haline gelmis “Alinan
Veri Akis ve Dagitim
Semasi”’n1 olusturur ve
giincel tutulmasini
saglar.
Denge Varhk Yonetim A.S. — Risk Merkezi Uye Denetim Raporu 23




¢ REHBER

REHBER BAGIMSIZ DENETIM ve YEMINLI MALI MUSAVIRLIK A.S.

<ﬂ\"'4"'55 OF INDEPENDENT FIRMS

n

Kontrol | Kontrol | Kontrol Tanim Risk Tanimi Kontrol Kontrol [Kontrol [ilgili incelenen | Eksiklik/Bulgu | Bulgu Sonug¢ Risk
Hedefi | Numarasi Sorumlusu [Sikhg  [Tipi Sistem Orneklem | Tamm Siniflandir Puam
Sayis1 masl

1.3 3 Canli kredilerin Kredi risk bakiye | Uygulanabilir | U/D U/D uU/D U/D - - U/D 0

sistemdeki limit ve bilgilerinin Risk Degildir

riski ile Risk Merkezi'ne hatali | (U/D)

Merkezi'ne bildirilen | bir sekilde

kredi limit ve riski iletilmesine neden

birbirini tutmaktadir. | olabilir.

Canli krediler i¢in

sistemde yer alan ve

Risk Merkezi'ne

raporlanan kredi riski

ile mizandaki kredi

riski rakamlarimin

mutabakati

yapilmaktadir.
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n

Kontrol | Kontrol | Kontrol Tanim Risk Tanimi Kontrol Kontrol [Kontrol [ilgili incelenen | Eksiklik/Bulgu | Bulgu Sonug¢ Risk
Hedefi | Numarasi Sorumlusu [Sikhg  [Tipi Sistem Orneklem | Tamm Siniflandir Puam
Sayis1 masl

1.3 4 Tasfiye olunacak Tasfiye edilecek Uygulanabilir | U/D U/D U/D U/D - - U/D 0

alacaklar hesabinda kredi risk bakiye | Degildir

izlenen krediler i¢in bilgilerinin Risk (U/D)

sistemde yer alan ve | Merkezi'ne hatali

Risk Merkezi'ne bir sekilde

raporlanan kredi limiti | iletilmesine ve

ve riski ile mizandaki | gegmise yonelik

kredi limit ve riski kontrol

rakamlariin calismalarinin

mutabakati gercgeklestirilememe

yapilmaktadir ve Risk | sine yol acabilir.

Merkezi'ne bildirilen

kredi limit ve riski

birbirini tutmaktadir.
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n

Kontrol | Kontrol | Kontrol Tanim Risk Tanimi Kontrol Kontrol | Kontrol | lgili Incelenen | Eksiklik/Bulgu | Bulgu Sonu¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhg | Tipi Sistem Orneklem | Tamm Siniflandir Puam
Sayis1 masl
1.3 5 Zarar niteligindeki Risk Merkezi'ne Uygulanabilir | U/D u/D U/D u/D - - u/D 0
alacaklar hesabinda gonderilen zararli | Degildir
izlenen krediler i¢in alacak hesap (U/D)
sistemde yer alan ve | bakiyesi
Risk Merkezi'ne bilgilerinin yanlig
raporlanan kredi limit | iletilmesine ve
ve riski ile mizandaki | gegmise doniik
kredi ve limit riski denetim
rakamlarmin faaliyetlerinin
mutabakati yapilamamasina
yapilmaktadir. yol acabilir.
Sistemdeki kredi limit
ve riski ile Risk
Merkezi'ne bildirilen
kredi limit ve riski
birbirini tutmaktadir.
1.3 6 Risk Merkezi'ne Yetersiz Gamze Aylik BS FileServer 4 - - Basarilt 0
yapilan raporlama dokiimantasyon Oransayoglu Destekli
verileri ile olusturulmasina ve |— I¢ Kontrol Manuel
raporlamanin gegmise yonelik Y6netmeni
dogruluguna iliskin denetimlerin
kontrollere ait gerceklestirilemem
dokiimantasyon esine, ayni
minimum zamanda mevzuata
2 yil siireyle uyumsuzluga
saklanmaktadir. neden olabilir.
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Kontrol | Kontrol | Kontrol Tanim Risk Tamimi Kontrol Kontrol | Kontrol | ilgili incelenen | Eksiklik/Bulgu | Bulgu Sonu¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhg | Tipi Sistem Orneklem | Tamm Siniflandir Puam
Sayis1 masl
1.4 7 RM tarafindan Risk Merkezi iiyesi | Gamze Gtinliik BS Recall 1 - - Bagaril 0
kullanima sunulan ve Risk Merkezi Oransayoglu Destekli
giivenli veri iletim arasindaki iletisim | — I¢ Kontrol Manuel
kanallarinin kanallarinin Yonetmeni
kullanilmasina, s6z giivenligi yeterince
konusu iletim kanallar1 | saglanamadiginda
diginda herhangi bir ve buna baglh
iletim kanali olarak gerekli
dogrultusunda verinin | kontrol ortamlar1
dis taraflar ya da RM | olusturulmadiginda
ile paylagilmamasma |, Risk Merkezi
iligkin kontrol verilerinin iletim
ortamlart sirasinda kotiiye
olusturulmalidir. kullanilmas1 veya
yetkisiz kisilerin
bu verilere
erismesi riski
artabilir.
1.4 8 Veri alis verisinde RM | Risk Merkezi Gamze Yillik Otomatik Recall 1 - - Basaril 0
iiyesine ait alig-veris | verisine yetkisiz Oransayoglu
noktasinin da olasi erisimler meydana | — I¢ Kontrol
yetkisiz erigimlere gelebilir. Yonetmeni
kars1 glivenligi
saglanmalidir.
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1.5 9 RM raporlari, Rapor | RM’ine raporlarin | Gamze Giinliik |BS - Basarilt 0
bildirim tarihine kadar | hatal sekilde Oransayoglu Destekli
Risk Merkezi iletilmesine, — I¢ Kontrol Manuel
sistemine raporlarin Ydnetmeni
yiiklenmektedir. zamaninda
Raporlarin gonderilmemesine
hazirlanmasina ve ve gegmise doniik
verilerin iletilmesine | herhangi bir
iligkin kontroller tespitin
olugturulmali, diizenli | yapilamamasina
olarak yol agabilir.
gergeklestirilmeli ve
kontrole iliskin
kayitlar tutulmalidir.

1.5 10 Veri aligverisi RM iiyesi Gamze Gilinliik | BS - Basarilt 0
kapsaminda manuel tarafindan RM'ye | Oransayoglu Destekli
isler olmasi halinde, iletilmesi gereken | — I¢ Kontrol Manuel
bir is listesi verilerin Yonetmeni
olusturulmali, y1gin zamaninda
islerin yonetimine hazirlanmasi ve
iliskin RM iiyesi iletilmesi
biinyesinde atanmis konusunda kontrol
bir personel bulunmali | mekanizmalarinin
ve kullanilan eksik olmasi,
uygulama tizerinden RM'ye iletilen
gerceklestirilen tiim verinin
islemleri olusturulan is | biitlinligiiniin ve
listesi ile etkin dogrulugunun
kontroliinii saglanamamasina
saglamalidir. yol acabilir.
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n

Kontrol | Kontrol | Kontrol Tanmimi Risk Tanmimi Kontrol Kontrol | Kontrol | ilgili incelenen | Eksiklik/Bulgu | Bulgu Sonu¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhgr | Tipi Sistem Ornekle | Tamm Siniflandir Puam
m Sayisi masl
2.1 11 Risk Merkezi iiyesi Risk Merkezi Gamze Yillik Manuel MS 1 - - Bagaril 0
biinyesinde Risk verilerinin Oransayoglu
Merkezi verilerinin giivenligini — I¢ Kontrol
giivenligini saglamaya | saglamak icin Yonetmeni
yonelik Veri gerekli politika ve
Giivenligi ve prosediirlerin
Erisimine yonelik olusturulmamasi,
politika, prosediirler | Risk Merkezi
olusturulur. verilerinin
giivenliginde zay1f
noktalarin ortaya
¢ikmasina neden
olabilir.
2.2 12 Risk Merkezi Risk Merkezi Gamze Islem Manuel - 4 - - Basaril 0
iyesinde calisan ve verilerine erigen, Oransayoglu | Bazli
konuyla ilgili isleyen veya ileten |- I¢ Kontrol
yetkilendirilmis personelin bilgi Yonetmeni
personele bilgi giivenligi
giivenlik taahhiitnamesini
taahhiitnamesi imzalamamasi,
imzalatilarak verilerin
sorumluluklar1 beyan | yetkilendirilmemis
edilir. kisilerin eline
gecme riskini
artirabilir ve veri
ihlallerine yol
acabilir.
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n

Kontrol | Kontrol | Kontrol Tanim Risk Tanimi Kontrol Kontrol | Kontrol | lgili Incelenen | Eksiklik/Bulgu | Bulgu Sonu¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhg | Tipi Sistem Ornekle | Tammm Siniflandir Puam
m Sayisi masl
3.1 13 Olusturulan kimlik Risk Merkezi Gamze Yillik Otomatik Recall 3 - - Basarilt 0
dogrulama altyapist verilerinin Oransayoglu )
(kullanict hesap adi, bulundugu — I¢ Kontrol Akt}f
sifre parametresi vb.) | ortamlara erisimde | Yonetmeni Dizin
giincel durum kullanilan kimlik MS SQL
itibariyle iyi dogrulama Veritabani
uygulamalar ile altyapisinin yeterli
uyumlu yapida giivenlik
olusturulur. standartlarina
sahip olmamasi, bu
ortamlara yetkisiz
erisimlerin ve
mevcut
erisimlerdeki
giivenlik
zafiyetlerinin
olusmasina yol
agabilir.
32 14 Uygulanacak kimlik Kimlik dogrulama | Gamze Yillik Otomatik | Recall 1 - - Basaril 0
dogrulama bilgisinin oturum | Oransayoglu )
mekanizmasi, boyunca dogru bir |- I¢ Kontrol Akt.]f
kullanicilarin ve sekilde Yonetmeni Dizin
personelin bilgi stirdiirtilmesini MS SQL
sistemlerine dahil saglayacak Veritabani
olmalarindan, tedbirlerin
islemlerini almmamasi, Risk
tamamlay1p sistemden | Merkezi veri
Denge Varhk Yonetim A.S. — Risk Merkezi Uye Denetim Raporu 30




¢ REHBER

REHBER BAGIMSIZ DENETIM ve YEMINLI MALI MUSAVIRLIK A.S.

5 ALLIANCE OF INDERENDENT FIRMS

Kontrol | Kontrol | Kontrol Tanim Risk Tanmimi Kontrol Kontrol | Kontrol | ilgili incelenen | Eksiklik/Bulgu | Bulgu Sonu¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhg | Tipi Sistem Ornekle | Tammm Siniflandir Puam
m Sayisi masl
ayrilmalarina kadar giivenliginde zay1f
gegecek tiim siireci noktalarin
kapsayacak sekilde olugmasina neden
tesis edilir. Kimlik olabilir.
dogrulama bilgisinin
oturumun bagindan
sonuna kadar dogru
olmasini garanti
edecek onlemler alinir.
33 15 Uygulamalarin, Genel kullanici Onur Eren — | Yillik BS Recall 1 - - Bagaril 0
veritabanlarinin ve hesaplarinin Bilgi Islem Destekli i
isletim sistemlerinin kullanilmasi ve bu | Y6netmeni Manuel A%{t_lf
kullanic1 hesaplari hesaplar tizerinden Dizin
igerisinde genel gergeklestirilen MS SQL
kullanici hesaplari aktivitelerin Veritabani
bulunmamaktadir. izlenmemesi,
yetkisiz islemlerin
kim tarafindan, ne
zaman ve hangi
islemlerle
gerceklestirildigini
belirleme
acisindan
izlenemezlik
gergevesinde
sorunlara yol
acabilir.
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n

Kontrol | Kontrol | Kontrol Tanim Risk Tanmimi Kontrol Kontrol | Kontrol | ilgili incelenen | Eksiklik/Bulgu | Bulgu Sonu¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhg | Tipi Sistem Ornekle | Tammm Siniflandir Puam
m Sayisi masl
34 16 Firma biinyesinde her | Uygulama Onur Eren — | Yillik Manuel Recall 1 - - Bagaril 0
sistem ve uygulama gelistirme Bilgi Islem .
i¢in test, gelistirme ve | yetkisine sahip Yoénetmeni Akt.lf
iiretim ortamlarina personelin, gergek Dizin
erigsimler gorevler ortama erigim ve MS SQL
ayrilig1 ilkesi degisiklik Veritabani
dogrultusunda yapabilme
tanimlanir. yetkilerine sahip
olmasi, sistem
biitiinligiini ve
veri dogrulugunu
tehlikeye
atabilecek
potansiyel riskleri
beraberinde
getirebilir.
35 17 Ilgili risk merkezi Etkin bir Onur Eren — | Yillik Manuel Recall 1 - - Basarilt 0
stireglerine iligkin gorevlerin Bilgi Islem )
gorev tanimlar1 ve ayrilmast Yonetmeni Akt.lf
yetkiler gorevler ortaminin Dizin
ayrilig1 gdz Oniinde saglanamamasi, MS SQL
bulundurularak ayni zamanda Veritabani
belirlenmis, mevzuata uymama
dokiimante edilmis, riskini artirabilir. Windows
yOnetim tarafindan Isletim
onaylanmis ve ilgili Sistemi
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Kontrol
Hedefi

Kontrol
Numarasi

Kontrol Tanim

Risk Tanimmi

Kontrol
Sorumlusu

Kontrol
Sikhig1

Kontrol
Tipi

ilgili
Sistem

incelenen
Ornekle
m Sayisi

Eksiklik/Bulgu
Tanm

Bulgu

Simiflandir

masi

Risk
Puam

Sonug¢

personele
duyurulmustur.

35

18

Igili risk merkezi
stireclerine iligkin
sistemsel yetkiler
diizenli araliklarla
gozden gegirilmekte,
onaylanan gorev
tanimlari ile uyumlu
olup olmadiklari
degerlendirilmekte ve
gerekli diizeltmeler
yapilmaktadir(Sisteml
ere, servislere ve
verilere iligkin
yetkilendirme diizeyi
ve erigim haklarmin
ilgili unsurlara
atanmasinda gerekli
olan en diisiik yetkinin
ve en kisith erigim
hakkinin verilmesi
yaklasimi esas alinir).

Etkin bir
gorevlerin
ayrilmasi
ortaminin
kurulmamast, aynt
zamanda mevzuata
uyumsuzluga yol
acabilir.

Onur Eren —
Bilgi Islem
Yonetmeni

Yillik

BS
Destekli
Manuel

Recall
Aktif
Dizin
MS SQL
Veritabani
Windows
Isletim
Sistemi

Basarili 0
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IANCE OF INDEPENDENT FIRMS

Kontrol | Kontrol | Kontrol Tanim Risk Tanmimi Kontrol Kontrol | Kontrol | ilgili incelenen | Eksiklik/Bulgu | Bulgu Sonu¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhg | Tipi Sistem Ornekle | Tammm Siniflandir Puam
m Sayisi masl

3.6 19 Hig bir kullanici ya da | Personelin mevcut | Onur Eren — | Yillik BS Recall 1 - - Basarili 0

sistemin kendi rol ve gorev Bilgi Islem Destekli .

yetkilendirme tanimlari ile sistem | Yonetmeni Manuel Akt.lf

diizeyini ve erisim iizerinde verilen Dizin

haklarint énceden yetkiler arasinda MS SQL

tanimlanmis diizeyin | tutarsizlik olmasi, Veritabani

iizerine ¢ikartmasina | personelin aslinda

izin verilmemektedir. | sahip olmamasi Windows

Risk Merkezi gereken yetkilere Isletim

verilerine erigebilen sahip olabilme Sistemi

kisi/kisilerin riskini artirabilir ve

kendilerine tesis edilen | Risk Merkezi

yetkileri bir {ist verilerine yonelik

seviyeye giivenlik

cikartilamayacak aciklarinin

sekilde giivenli olusmasina neden

ortamin olusturulmasi | olabilir.

saglanir.
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Kontrol | Kontrol | Kontrol Tanim Risk Tanmimi Kontrol Kontrol | Kontrol | ilgili incelenen | Eksiklik/Bulgu | Bulgu Sonu¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhg | Tipi Sistem Ornekle | Tammm Siniflandir Puam
m Sayisi masl
3.6 20 Destek Hizmeti Risk Merkezi Onur Eren — | Yillik BS Recall 2 - - Basarili 0
Firma/Personeli'nin bilgilerinin ifsas1 | Bilgi Islem Destekli )
iiretim ortamlarina miimkiin olabilir. | Y6netmeni Manuel Akt.lf
erisimlerine iligkin Yetkisiz erisimler Dizin
kontrol ortami nedeniyle sistemler MS SQL
olusturulur: tizerinde onaysiz Veritabani
o degisiklikler
) U.zaktan e‘r1§1mler de meydana gelebilir. Windows
dahil tiim erigimler isletim
kayit altina alinir ve Sistemi
gbzden gegirilir.
- Destek Hizmeti
Firma/Personeli'nin
erisimleri engellenir
ya da siireli olarak
gbzetim altinda
verilir.
3.7 21 RM iiyesi, Risk Kullanici Onur Eren — | Yillik BS Recall 2 - - Basarilt 0
Merkezi bilgilerinin hesaplarinin ne Bilgi islem Destekli )
islendigi ve tutuldugu | sistemsel ne de Yonetmeni Manuel Akt.lf
sistemler {izerinde maniiel Dizin
olusturulmus olan kontrollerle MS SQL
ayricalikli yetkiye sinirlanmamasi, Veritabani
sahip kullanicilarinin, | Risk Merkezi
yetkilerinin bagka verilerine yetkisiz
kisiler tarafindan erisimlerin
kullaniminin
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Kontrol | Kontrol | Kontrol Tanim Risk Tanmimi Kontrol Kontrol | Kontrol | lgili incelenen | Eksiklik/Bulgu | Bulgu Sonu¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhg | Tipi Sistem Ornekle | Tammm Siniflandir Puam
m Sayisi masl

Onlenmesini teminen | ger¢eklesmesine
yeterli diizeyde yol acabilir.
farkindaliklarini
saglar. Bu kapsamdaki
kullanict hesaplarinin

kullanimi1
smirlandirilir.

3.8 22 Risk Merkezine Bilgi sistemleri Onur Eren — | Yillik Otomatik Recall 1 - - Basarilt 0
iletilecek bilgilerinin | iginde gergeklesen | Bilgi Islem )
islendigi ve tutuldugu | kritik faaliyetlerle | Yonetmeni Akt.lf
sistemler dahilinde ilgili her tiirlii Dizin
gergeklesen kritik veritabani, MS SQL
faaliyetlere iliskin her |uygulama ve Veritabani
tiirlii veri tabant, sistem loglarinin
uygulama ve sistemde | silinmesi, kritik
olusan degisiklik, sistemlerde yapilan
ekleme ve silme uygun olmayan
islemleri kayit altina | islemlerin
aliir ve saklanir. artmasina ve

izlenememesine
yol agabilir.

Ayrica, denetim
izlerinin dogrulugu
ve biitiinliigliniin
korunmamasi,
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Kontrol | Kontrol | Kontrol Tanim Risk Tanmimi Kontrol Kontrol | Kontrol | ilgili incelenen | Eksiklik/Bulgu | Bulgu Sonu¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhg | Tipi Sistem Ornekle | Tammm Siniflandir Puam
m Sayisi masl
olasi yetkisiz veya
kétiiye kullanima
neden olabilecek
olaylarin meydana
gelmesi
durumunda kim
tarafindan, ne
zaman, ne yapildi
gibi bilgilere
ulagilamamasina
ve olaym
nedenlerinin
belirlenememesine
neden olabilir.
3.9 23 Gorevler ayriligi Yetki gbzden Gamze 3 Aylik | Manuel Recall 3 - - Basaril 0
ilkesine uyumu gecirme Oransayoglu )
kontrol etmek ¢alismalarinin — I¢ Kontrol Akt}f
amaciyla isletim gercgeklestirilmeme | Yonetmeni Dizin
sistemi, veritabani ve | si veya yetersiz MS SQL
uygulamalara erisim | olmasi, mevcut Veritabani
yetkilerinin en az yilda | yetkilerin
bir defa gozden kullanicilarin
gegcirilmesine ve yetkinliklerine ve
onaylanmasina gorev ayriligina
yonelik caligmalar uygun bir sekilde
yapilir. verildiginden emin
olma konusunda
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n

Kontrol
Hedefi

Kontrol
Numarasi

Kontrol Tanim

Risk Tanimmi

Kontrol
Sorumlusu

Kontrol
Sikhig1

Kontrol
Tipi

ilgili
Sistem

incelenen
Ornekle
m Sayisi

Eksiklik/Bulgu
Tanim

Bulgu
Simiflandir
masi

Sonu¢

Risk
Puam

glivence
saglayamamaya ve
iliskili durumla
ilgili gereken
aksiyonlarin
zamaninda
alinmamasina
neden olabilir.
Bunun yani sira,
bilgilerin
giivenilirligi,
tutarliligi ve
biitiinlagii ile ilgili
sorunlar
yasanabilir ve
bilgilere yetkisiz
kisiler tarafindan
erisim saglanabilir.
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Kontrol | Kontrol | Kontrol Tanim Risk Tanmimi Kontrol Kontrol | Kontrol | ilgili incelenen | Eksiklik/Bulgu Bulgu Sonu¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhgr | Tipi Sistem Ornekle | Tammm Siniflandi Puam
m Sayisi rmasi
4.1 24 Gtivenlik alanindaki Giivenlik yama Onur Eren — | Yillik BS Recall 1 - - Bagaril 0
giincel gelismeler ve | yonetiminin Bilgi Islem Destekli o
yeni agiklar1 takip uygulanmamasi, Yo6netmeni Manuel Aktif Dizin
etmek, gerekli yazilim | giincel tehditlere MS SQL
giincellemeleri kars1 giivenlik Veritabani
yapmak ve gerekli aciklarmin ortaya
yamalari uygulamak | ¢ikmasina yol
amactyla calismalar acabilir.
gerceklestirilir.
4.2 25 I¢ agin farkli giivenlik | RM iiyesi disina Onur Eren — | Yillik Otomatik | Checkpoint 1 - - Basarilt 0
hassasiyetine sahip alt | verilerin iletilirken |Bilgi Islem
boéliimleri birbirinden | giivenlik duvarinin | Yonetmeni
ayrilir ve kontrollii kullanilmamasi ve
gegisi temin etmek RM iiyesi i¢ ag1
iizere giivenlik yapisinin giivenli
duvarlar1 kullanilir. olmamasi, RM
verilerinin igeride
veya disarida
yetkisiz kisilerin
erisimine agik hale
gelmesine neden
olabilir.
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Kontrol | Kontrol | Kontrol Tanim Risk Tanmimi Kontrol Kontrol | Kontrol | ilgili incelenen | Eksiklik/Bulgu Bulgu Sonu¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhgr | Tipi Sistem Ornekle | Tammm Siniflandi Puam
m Sayisi rmasi
4.2 26 Giivenlik Diizenli Onur Eren— |Yilda1l |BS Tim - - - Basarili 0
kontrollerinin periyotlarda sizma | Bilgi Islem kez Destekli Sistemler
yeterliligini test etmek | testlerinin Yoénetmeni Manuel
iizere en az yi1lda bir | ger¢eklestirilmeme
kez olmak tizere, si, bilgi giivenligi
giivenlik testleri aciklarinin
gergeklestirilir. bilinmemesi ve
bunun sonucu
olarak 6nemli bir
bilgi giivenligi
olaymnin
yasanabilmesi
riskine sebep
olabilmektedir.
4.2 27 Sistemlere lokasyon RM bilgilerinin Onur Eren — | Islem BS Recall 1 - - Basarilt 0
icinden ve uzaktan islendigi ve Bilgi islem Bazli Destekli o
. - . . Aktif Dizin
erisen kullanicilarin saklandig1 Yonetmeni Manuel
mantiksal erigim sistemlere erigim MS SQL
kontrolleri i¢in erisim | i¢in uygun Veritabani
konfigiirasyonu ve yetkilendirme ve
kimlik onaylama erisim kontroliiniin
kullanilir. kurulmamasi, RM
i¢in kritik 6neme
sahip sistemlerde
yetkisiz iglemlerin
gergeklestirilmesin
e neden olabilir.
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Kontrol | Kontrol | Kontrol Tanim Risk Tanmimi Kontrol Kontrol | Kontrol | ilgili incelenen | Eksiklik/Bulgu Bulgu Sonu¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhgr | Tipi Sistem Ornekle | Tammm Siniflandi Puam
m Sayisi rmasi
4.2 28 Dis aglardan Dis aglardan Onur Eren — | Islem Otomatik | Checkpoint 1 - - Basarili 0
gelebilecek tehditlerin | gelebilecek Bilgi Islem Bazli
tespit edilmesine ve saldirilarin tespit | Yonetmeni
onlenmesine yonelik | edilmesi ve
saldir1 tespit ve engellenmesinde
onleme sistemleri sorunlar
kullanilir. yasanmasi, sistem
biitiinliigiiniin
saglanmamasina
yol agabilir. Bu
durumda sistemler
ve veriler
saldirilara karsi
savunmasiz hale
gelebilir.
4.3 29 Risk Merkezi Toplu verinin dis | Onur Eren — | Islem Otomatik | Checkpoint 1 - - Basarili 0
verilerinin saklanacag1 | ortamlara ¢ikigini | Bilgi islem | Bazli
ve islenecegi tim sinirlamamak, Y 6netmeni Syman'Fec
sistem verinin ifsasina ve Endpoint
alty.aplsn{d?,tqp lu yetkisiz kisilerin
Yermm kotii niyetle verilere erismesine
sistem digina o
¢ikarilmasini yol agabilir.
engellemek amaci ile
CD/DVD yazici gibi
cihazlar ve USB
kullanimi onay
dahilinde gergeklesir
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Kontrol
Hedefi

Kontrol
Numarasi

Kontrol Tanim

Risk Tanimmi

Kontrol
Sorumlusu

Kontrol
Sikhig1

Kontrol
Tipi

ilgili
Sistem

incelenen
Ornekle
m Sayisi

Eksiklik/Bulgu
Tanim

Bulgu
Smmiflandx
rmasi

Sonu¢

Risk
Puam

ve yetki bazinda
sinirlandirmalar
yapilir.

Fiziksel veri depolama
araclarini korumak
icin giivenli sifreleme,
koruma ve teslim
yontemleri kullanilir.

Veri envanteri
calismasi kapsaminda
belirlenen risk
degerlemesi
dogrultusunda sistem
disina ¢ikisi
gergeklestirilecek
veriler belirlenir.

DLP kurulumu ya da
kisisel posta
hesaplarina ve
dropbox vb. depolama
alanlarina erisimin
engellenmesi vb. gibi
yontemler ile kurum
disina onaysiz veri
¢ikis1 Onlenir.
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Kontrol | Kontrol | Kontrol Tanim Risk Tanmimi Kontrol Kontrol | Kontrol | ilgili incelenen | Eksiklik/Bulgu Bulgu Sonu¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhgr | Tipi Sistem Ornekle | Tammm Siniflandi Puam
m Sayisi rmasi

4.4 30 Sistem, sunucu ve Sistem giivenligi, |Onur Eren— |Islem Otomatik | Symantec 1 - - Bagaril 0

bilgisayarlarda, viriis | kot niyetli Bilgi Islem Bazli Endpoint

koruma yazilimi yiikli | yazilimlara karst Yo6netmeni

ve ¢alisir durumda proaktif koruma

bulunur. saglanmamasi

nedeniyle tehlikeye

girebilir. Bu
durumda sistem
biitiinligi
saglanamayabilir
ve sistemler ile
veriler viriis
saldirilarina karsi
savunmasiz hale

gelebilir.
4.4 31 Sistem, sunucu ve Sistem giivenligi, |Onur Eren— |Islem Otomatik | Symantec 1 - - Basarilt 0
bilgisayarlarda, viriis | kot niyetli Bilgi Islem Bazli Endpoint
koruma yazilimi yazilimlara kars1 Yo6netmeni
diizenli viriis taramaya | proaktif bir
gore ayarlanir. koruma ile
saglanmazsa,
sistem biitiinligi
saglanamayabilir

ve sistemler ile
veriler viriis
saldirilarina karsi
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Kontrol | Kontrol | Kontrol Tanim Risk Tanmimi Kontrol Kontrol | Kontrol | ilgili incelenen | Eksiklik/Bulgu Bulgu Sonu¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhgr | Tipi Sistem Ornekle | Tammm Siniflandi Puam
m Sayisi rmasi
savunmasiz hale
gelebilir.
4.4 32 Sistem,sunucu ve Sistem giivenligi, |Onur Eren— |Islem Otomatik | Symantec 1 - - Bagaril 0
bilgisayarlarda, viriis | kot niyetli Bilgi Islem Bazli Endpoint
koruma yazilimi viriis | yazilimlara karsi Yoénetmeni
tanim dokiimanlarinin | proaktif bir
otomatik koruma ile
giincellenmesine saglanmazsa,
yonelik ayarlanir. sistem biitiinliigii
saglanamayabilir
ve sistemler ile
veriler viriis
saldirilarina karsi
savunmasiz hale
gelebilir.
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Kontrol | Kontrol | Kontrol Tanim Risk Tanmimi Kontrol Kontrol | Kontrol | ilgili incelenen | Eksiklik/Bulgu Bulgu Sonu¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhgr | Tipi Sistem Ornekle | Tammm Siniflandi Puam
m Sayisi rmasi

4.4 33 Sistem, sunucu ve Sistem giivenligi | Onur Eren — | Islem Otomatik | Symantec 1 - - Bagaril 0

bilgisayarlara yonelik | kot niyetli Bilgi Islem Bazli Endpoint

olarak viriis tarama yazilimlara kars1 Yoénetmeni

sonuglar1 giivenlik proaktif koruma

fonksiyonu tarafindan | saglanmadiginda,

konsolide bir sekilde | sistem biitiinliigii

gbzden gegirilir veya | saglanamayabilir

otomatik alarm ve sistemler ile

mekanizmasi (e-posta, | veriler viriis

sms vb.) giivenlik saldirilarina karsi

fonksiyonuna alarm savunmasiz hale

gonderir. gelebilir.
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Kontrol | Kontrol | Kontrol Tanim Risk Tanmimi Kontrol Kontrol | Kontrol | ilgili incelenen | Eksiklik/Bulgu Bulgu Sonu¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhgr | Tipi Sistem Ornekle | Tammm Siniflandi Puam
m Sayisi rmasi
4.4 34 Viriis koruma yazilimi | Sistem giivenligi, |Onur Eren — | Anlik BS Symantec 1 - - Bagaril 0
tek bir merkezden kot niyetli Bilgi Islem Destekli | Endpoint
yonetilir. yazilimlara kars1 Yoénetmeni Manuel
proaktif koruma ile
saglanamadiginda,
sistem biitiinligii
saglanmayabilir ve
sistemler ile veriler
viriis saldirilarina
kars1 savunmasiz
hale gelebilir.
4.5 35 Risk Merkezi liyesi RM iiyesi ve RM | Onur Eren — | Islem BS Recall 1 - - Basaril 0
tarafindan Risk arasindaki iletisim | Bilgi Islem Bazlh Destekli
Merkezine iletilen kanallarinin Yo6netmeni Manuel
veya Risk giivenliginin
Merkezinden temin yeterli seviyede
edilen verinin alim1 saglanamamasi ve
esnasinda giivenli bu konuyla ilgili
iletim kanallar1 ve gerekli kontrol
sistemler kullanilir. onlemlerinin
olusturulmamasi,
RM verilerinin
iletimi sirasinda
kétiiye
kullanilmasina
veya yetkisiz
kisilerin verilere
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Kontrol | Kontrol | Kontrol Tanim Risk Tanmimi Kontrol Kontrol | Kontrol | ilgili incelenen | Eksiklik/Bulgu Bulgu Sonu¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhgr | Tipi Sistem Ornekle | Tammm Siniflandi Puam
m Sayisi rmasi
erismesine yol
acabilir.

5.1 36 Risk Merkezi Gelistirme, test ve | Onur Eren — | Yillik Manuel Recall 1 - - Basarili 0

verilerinin tutuldugu | canli ortama erisen | Bilgi Islem

islendigi ersonelin, sistem | Yonetmeni MS SQL

ve islendig p , )

uygulamalar igin iizerindeki Veritabant

uygulama gelistirme, | yetkilerle uyumsuz

test ve isletme olan taniml1 roller

faaliyetlerine iliskin ve gorevlerle veya

stire¢ adimlar1 ve yetkilerin net bir

sorumluluklari, sekilde

politika ve prosediirler | belirlenmemesi,

aracilif1 ile tamimlamig | degisiklik yonetimi

olmalidir. Buna ek stirecinin kotiiye

olarak degisiklik kullanilmasina ve

stirecinin giivenlik

yonetilmesine ilisgkin | agiklarinin ortaya

Risk Merkezi iiyesi ¢itkmasina neden

tarafindan takip stireci | olabilir.

tasarlanir ve isletilir.
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Kontrol | Kontrol | Kontrol Tanim Risk Tanmimi Kontrol Kontrol | Kontrol | ilgili incelenen | Eksiklik/Bulgu Bulgu Sonu¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhgr | Tipi Sistem Ornekle | Tammm Siniflandi Puam
m Sayisi rmasi
5.2 37 Her sistem ve Test ortaminin Onur Eren — | Yillik Otomatik Recall 2 - - Basarili 0
uygulama i¢in ayr1 canlt ortami tam Bilgi Islem
gelistirme, test ve olarak yansitmasi, | Ydnetmeni MS SQL
iiretim ortamt hassas iiretim Veritabant
olusturulur. Test verilerinin test
ortamlart, tiretim ortaminda ifsa
ortamlari ile edilmesine yol
etkilesimde olmayacak | agabilir.
sekilde ayristirilir. o
Test ortamlari iiretim Gergek verilerin
ortamina benzer test onamlpda
yapida olusturulur. her}.lal.lgl bir
degistirme veya
maskeleme
yapilmadan
kullanilmasi, veri
gizliliginin
saglanamamasina
neden olabilir.
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Kontrol | Kontrol | Kontrol Tanim Risk Tanmimi Kontrol Kontrol | Kontrol | ilgili incelenen | Eksiklik/Bulgu Bulgu Sonu¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhgr | Tipi Sistem Ornekle | Tammm Siniflandi Puam
m Sayisi rmasi
5.2 38 Risk Merkezi Test ortaminin Onur Eren — | Yillik Otomatik Recall 1 - - Basarili 0
verilerinin test ve canlt ortami tam Bilgi Islem
gelistirme ortamlarina | olarak yansitmasi, |Yonetmeni MS SQL
kopyalanirken hassas iiretim Veri tabani
anonimlestirilmesi verilerinin test
saglanir. ortaminda ifsa
edilmesine yol
acabilir.
Gergek verilerin
test ortaminda
herhangi bir
degistirme veya
maskeleme
yapilmadan
kullanilmasi, veri
gizliliginin
saglanamamasina
neden olabilir.
53 39 Risk Merkezi liyesi Standart bir Onur Eren — | Yillik BS Recall 2 - - Basarili 0
biinyesinde Risk degisiklik yonetim | Bilgi Islem Destekli
merkezi verilerinin stirecinin Yo6netmeni MS_ SQL
saklandig1 ve islendigi | kurulmamasi, Manuel Veritaban:
uygulamalarda dogrudan veya
gerceklestirilecek dolayli olarak RM
yazilim ve verisinin
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Kontrol | Kontrol | Kontrol Tanim Risk Tanmimi Kontrol Kontrol | Kontrol | ilgili incelenen | Eksiklik/Bulgu Bulgu Sonu¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhgr | Tipi Sistem Ornekle | Tammm Siniflandi Puam
m Sayisi rmasi

konfigiirasyon giivenligine iliskin

degisiklik talepleri zaafiyetlerin ortaya

talebin agilmasindan | ¢gikmasina neden

iiretim ortamina olabilir.

aktarima kadarki tiim

siireci talep onay

stirecini kapsayacak

sekilde kayit altina

alimuir.

Risk Merkezi

verilerinin saklandig1

ve islendigi

uygulamalarda

gerceklestirilecek her

tirlii yazihm ve

konfigilirasyon

degisiklikleri siireg

sahibi tarafindan

onaylanir.
53 40 Uygulama yazilimi ve | Uretim ortamina Onur Eren — | Islem BS Recall 4 - - Basarili 0

veritabani aktarilan degisiklik | Bilgi islem Bazli Destekli

degisikliklerinin taleplerine dair Yonetmeni Manuel MS SQL

iiretim ortamina denetim izlerinin Veritaban

aktarilmasina iliskin iz | kaydedilmemesi,

kayitlar1 tutulur. yetkisiz kisilerin

(degisikligi uygun olmayan

gerceklestiren kisi, degisiklikleri canli
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Kontrol | Kontrol | Kontrol Tanim Risk Tanmimi Kontrol Kontrol | Kontrol | ilgili incelenen | Eksiklik/Bulgu Bulgu Sonu¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhgr | Tipi Sistem Ornekle | Tammm Siniflandi Puam
m Sayisi rmasi
gerceklestirme ortama
zamani, degisiklik aktarmasina yol
detay1 vb.) acabilir. Bu
durumda veri
giivenilirligi
saglanamayabilir.
53 41 Degisiklik talepleri ile | Uretim ortamina Onur Eren — | Islem Otomatik Recall 1 - - Basarili 0
aktarim iz kayitlar aktarilan degisiklik | Bilgi islem Bazli
eslestirilir. taleplerine iliskin | Yonetmeni MS SQL
denetim izlerinin Veritabant
tutulmamasi,
yetkisiz kisilerce
uygun olmayan
degisikliklerin
canli ortama
aktarilmasina
sebep olabilir. Veri
giivenilirligi
saglanamayabilir.
53 42 Risk Merkezi Uretim ortamina Onur Eren — | Yillik Manuel Recall 2 - - Basarili 0
verilerinin tutuldugu | aktarilan degisiklik | Bilgi Islem
ve islendigi talepleriyle ilgili Yo6netmeni MS SQL
uygulamalar i¢in denetim izlerinin Veritabani
uygulama gelistirme, | kaydedilmemesi,
test ve isletme yetkisiz kisilerin
faaliyetlerine iligkin canli ortama
siire¢ adimlar1 ve uygunsuz
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Kontrol | Kontrol | Kontrol Tanim Risk Tanmimi Kontrol Kontrol | Kontrol | ilgili incelenen | Eksiklik/Bulgu Bulgu Sonu¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhgr | Tipi Sistem Ornekle | Tammm Siniflandi Puam
m Sayisi rmasi
sorumluluklari, degisiklikler
politika ve prosediirler | yapmasina yol
aracilig1 ile tanimlamis | agabilir ve bu
olmalidir. (Degisiklik | durumda veri
yonetim prosediirti, giivenilirligi
test prosediirii saglanamayabilir.
vb.) Buna ek olarak
degisiklik stirecinin
yonetilmesine iligkin
Risk Merkezi liyesi
tarafindan takip siireci
tasarlanir ve igletilir.
5.4 43 Test edilmis olan Degisikliklerin Onur Eren — | Islem BS Recall 1 - - Basarili 0
degisikligin iiretim ortamina Bilgi Islem Bazli Destekli
degismeden {iretim degismeden Yo6netmeni Manuel MS SQL
ortamina aktarilmasina | aktarilmasini Veritabant
iligkin kontroller saglayacak
olusturulur. kontrollerin eksik
veya yetersiz
olmasi, yetkisiz
degisikliklerin
iiretim ortamina
aktarilmasina yol
acabilir.
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Kontrol | Kontrol | Kontrol Tanim Risk Tanmimi Kontrol Kontrol | Kontrol | ilgili incelenen | Eksiklik/Bulgu Bulgu Sonu¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhgr | Tipi Sistem Ornekle | Tammm Siniflandi Puam
m Sayisi rmasi
6.1 44 RM iiyesi biinyesinde | Denetim izlerinin | Onur Eren — | islem Otomatik | Recall 2 RM verilerinin KZ Basarisiz | 300
Risk Merkezi dogrulugu ve Bilgi Islem Bazli tutuldugu ve
tarafindan saglanan biitinligii Yoénetmeni MS .SQL islendigi sistemleri
verilerin yer aldig1 saglanmadiginda, Veritabani gozeten log
sistemler ve potansiyel yetkisiz AKtif dizin yonetim
uygulamalar iizerinde | veya kotiiye uygulamasi
denetim izi kayitlari kullanim olaylar Dosya tarafindan
(kritik islemler ve meydana sunucusu olusturulan
ayricalikli yetkilere geldiginde kim uyarilarin (e-mail,
sahip kullanicilarin tarafindan, ne pusgh-up
yaptigi islemleri de zaman, ne yapildi notification vb.)
icerecek diizeyde) gibi bilgilere denetim izi
asgari olarak asagidaki | erisilemez ve kapsaminda sirket
sekilde tutulur. olayin nedenleri yetkilileri
) tespit edilemez. tarafindan gézden
a. Bu kapsalpfialfl gecirildigi ancak
1§1erp1?re 1.11§k1n periyodik olarak
yetklsI% erisim sistematik bicimde
tesebbiislerine, gozden
b.islemi gerceklestiren gegirilmedigi
uygulamaya, gorilmistiir.
c. Islemi gergeklestiren
kisinin kimligine,
d.Yapilan islemlerin
zamanina.
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Kontrol | Kontrol | Kontrol Tanim Risk Tanmimi Kontrol Kontrol | Kontrol | ilgili incelenen | Eksiklik/Bulgu Bulgu Sonu¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhgr | Tipi Sistem Ornekle | Tammm Siniflandi Puam
m Sayisi rmasi
6.2 45 Risk Merkezi Denetim izi Onur Eren — | Islem Otomatik | Event Log 10 - - Basarili 0
tarafindan saglanan kayitlarinin Bilgi Islem Bazli Analyzer
verilerin yer aldig degistirilemezligini | Y 6netmeni
sistemler lizerinde n ve biitiinligiiniin
alian denetim izi korunmamasi,
kayitlarinin tutulan denetim
biitiinliigiiniin izlerinin
bozulmasini 6nleyici | dogrulugundan
teknikler kullanilir. emin
olunamamasina yol
acabilir.
6.3 46 RM iiyesi biinyesinde | Ayricalikli Onur Eren — | Aylik BS MS SQL 10 - - Basaril 0
Risk Merkezi yetkilere sahip Bilgi Islem Destekli veritabant
tarafindan saglanan kullanicilar Yo6netmeni Manuel
verilerin yer aldig tarafindan Dosya
sistemler ve gerceklestirilen sunucusu
uygulamalar iizerinde | kritik aktiviteler
tutulan denetim izi icin gdzden
kayitlar1 periyodik gecirme
olarak gozden faaliyetlerinin
gecirilir. olusturulmamasi,
hatal1 veya kasith
islemlerin
zamaninda tespit
edilememesine yol
acabilir.
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Kontrol | Kontrol | Kontrol Tanim Risk Tanmimi Kontrol Kontrol | Kontrol | ilgili incelenen | Eksiklik/Bulgu Bulgu Sonu¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhgr | Tipi Sistem Ornekle | Tammm Siniflandi Puam
m Sayisi rmasi
7.1 47 Risk Merkezi iiyesi ile | Otomatik islerin Onur Eren — | Islem BS Recall 1 - - Basarili 0
Risk Merkezi arasinda | takip edilmesine Bilgi Islem Bazli Destekli
gergeklestirilen veri yonelik bir siirecin | Yonetmeni Manuel
aligverigine yonelik tasarlanmamis
siirecin etkin islemesi | olmasi, otomatik
adina kontroller islerde
olusturulmalidir. olusabilecek
. |potansiyel
Veri aligverisi sdireci | patalarin ve
kapsamlnda otqmatlk arizalarm
isler olmasi 'hahnde zamaninda tespit
s0z k(.)m.lsullslere. edilememesine yol
yonelik is listeleri acabilir.
hazirlanmast, y1gin
islerin etkin olarak
yonetimi saglanmali
ve siireg takip
edilmelidir.
8.1 48 RM iiyesi, Risk RM verilerinin Onur Eren — | Giinliik | Otomatik VMware 2 - - Basarilt 0
Merkezi verilerinin bulundugu Bilgi Islem Backup
tutuldugu ve islendigi | alanlarda Yonetmeni
ve Risk Merkezi yedekleme
tarafindan saglanan islemlerinin belirli
verilerin saklandigi bir siireci takip
iretim ortamint etmeksizin veya
barindiran tiim sistem | hi¢ yapilmaksizin
bilesenlerinin gerceklestirilmeme
si, RM verilerine
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Kontrol | Kontrol | Kontrol Tanim Risk Tanmimi Kontrol Kontrol | Kontrol | ilgili incelenen | Eksiklik/Bulgu Bulgu Sonu¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhgr | Tipi Sistem Ornekle | Tammm Siniflandi Puam
m Sayisi rmasi
uygun/belirli araliklar | erisim sorunlarinin
ile yedekleri alinir. ortaya ¢cikmasina
yol agabilir.
8.1 49 Olaganiistii durum Hizmet Onur Eren— | Yilhk |BS Recall 1 - - Basaril 0
esnasinda sistemlerin | siirekliliginin Bilgi Islem Destekli
devamliligini saglanamamasi, Yonetmeni Manuel MS SQL
. . . Veritabani
saglamak amaciyla bir | sistem
olaganiistli durum kesintilerinin
merkezi (Tam yaganmasina ve
donanimli, yar1 dolayisiyla miisteri
donanimly, az kayiplarmin
donanimli) meydana
olusturulur. gelmesine neden
olabilir.
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Kontrol
Sorumlusu

Kontrol
Sikhig1

Kontrol
Tipi

ilgili
Sistem

incelenen
Ornekle
m Sayisi

Eksiklik/Bulgu
Tanim

Bulgu
Smmiflandx
rmasi

Risk
Puam

Sonug¢

8.2

50

Yedekten geri doniis
testleri Risk Merkezi
iyesi biinyesinde
olugturulan plan
dogrultusunda
periyodik olarak
gergeklestirilir.

Veri yedeklerinin
diizenli olarak
alinmadigi,
yedeklerin
periyodik ve
kapsamli bir
sekilde
denetlenmedigi
ve/veya veri
yedeklerinin
giivenligi
saglanmadig1
durumlarda, RM
Uyesi veri kayb1
riskiyle kars1
karsiya kalabilir ve
bu durum RM
Uyesi'nin is
stirekliligini ve
verimliligini
olumsuz yonde
etkileyebilir.
Ayrica,
yedeklerden geri
doniis testlerinin
yapilmamasi, veri

Onur Eren —
Bilgi Islem
Yonetmeni

Yillik

BS
Destekli
Manuel

Recall

MS SQL
Veritabani

6

Basarili 0
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5 ALLIANCE OF INDERENDENT FIRMS

Kontrol | Kontrol | Kontrol Tanim Risk Tanmimi Kontrol Kontrol | Kontrol | ilgili incelenen | Eksiklik/Bulgu Bulgu Sonu¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhgr | Tipi Sistem Ornekle | Tammm Siniflandi Puam
m Sayisi rmasi
kayb1 olasiligini
artirabilir.
8.3 51 Planm etkinligini ve Felaket kurtarma | Onur Eren — | Yillik BS Recall 1 - - Basarilt 0
giincelligini temin testlerinin Bilgi Islem Destekli MS SQL
etmek iizere yilda en | gerceklestirilemem | Yonetmeni Manuel Veritabani
az bir defa olaganiistii | esi durumunda, bir
durum merkezi felaket aninda, is
iizerinden testler stirekliligini
yapilir, testlere varsa | saglamak icin
dis hizmet saglayicilar | uygun siireglerin
da dahil edilir, test devreye
sonuglari iist yonetime | alinmamasina, is
raporlanir ve bu kayiplarmin
sonuglara gore plan olugmasina, itibar
giincellenir. kayiplaria ve
finansal kayiplara
yol acabilir.
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5 ALLIANCE OF INDERENDENT FIRMS

Kontrol | Kontrol | Kontrol Tanim Risk Tanimi Kontrol Kontrol | Kontrol | ilgili incelenen | Eksiklik/Bul | Bulgu Sonug¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhgr | Tipi Sistem Orneklem | gu Tanim Smiflandirm Puam
Sayis1 as1
9 52 Risk Merkezi iiyesi RM iiyesine ait Gamze Yillik Manuel - - - Bagaril 0
bilinyesinde verilerin | tiim RM verilerinin | Oransayoglu
hassasiyet bulundugu bilgi — I¢ Kontrol
derecelerinin varliklari i¢in bir | Yonetmeni
belirlenerek uygun envanterin
giivenli 6nlemlerinin | olusturulmamasi
almabilmesine yonelik | ve bu varliklarin
veri siniflandirma sahiplerinin
caligmalari tanimlanmamasi,
gerceklestirilir. iye
Gizlilik organizasyonun
siiflandirmasinda en | hangi varliklara
az agagidaki sahip oldugunu
smiflandirmanin bilememesine ve
kullanilmasi varliklarin
beklenmektedir. yonetilmesi
o gereken
i GIZI} Bﬂgl sorumluluklarin
i D.ahl.h KP“?‘mma belirlenememesine
Iliskin Bilgi o yol acabilir,
- Kamuya Acik Bilgi
Risk Merkezi
verilerinin “Gizli
Bilgi” olarak
degerlendirilmesi
esastir.
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E ALLIANI CE OF INDEPENDENT FIRMS

n

Kontrol
Hedefi

Kontrol
Numarasi

Kontrol Tanim

Risk Tanimmi

Kontrol
Sorumlusu

Kontrol
Sikhig1

Kontrol
Tipi

ilgili
Sistem

incelenen
Orneklem
Sayis1

Eksiklik/Bul
gu Tanim

Bulgu
Smiflandirm
asl

Sonu¢

Risk
Puam

53

Risk merkezi
iiyelerinin ve hizmet
veren kuruluslarin
sorumluluklar1 agik¢a
tanimlanmalidir.

Risk merkezi
iiyelerinin ve

hizmet saglayici

kuruluglarin

sorumlularinin
belirlenmemesi,

gorevlerin
ayrilmasinin

saglanamamasina
ve RM verisiyle
ilgili iglerin etkin

bir sekilde

yiiriitiilememesine

yol agabilir.

Gamze
Oransayoglu
— I¢ Kontrol
Yonetmeni

Yillik

Manuel

1

Basarili
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5 ALLIANCE OF INDERENDENT FIRMS

Kontrol | Kontrol | Kontrol Tanim Risk Tanimi Kontrol Kontrol | Kontrol | ilgili incelenen | Eksiklik/Bul | Bulgu Sonug¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhgr | Tipi Sistem Orneklem | gu Tanim Smiflandirm Puam
Sayis1 as1
9 54 Risk Merkezi iiyesi Risk yonetimi Gamze Yillik Manuel - - - Bagaril 0
biinyesinde Risk stirecinin Oransayoglu
Yo6netim Politikas1 ve | tasarlanmamasi, — I¢ Kontrol
prosediirleri RM iiyesinde Yonetmeni
olusturulur ve bulunan ve RM
periyodik olarak verisini etkileyen
giincellenir. BT risklerinin
etkili bir sekilde
yonetilememesine
ve bu risklere karsi
gerekli 6nlemlerin
almmamamasina yol
agabilir.
9 55 Risklerin, risklere Mevcut risklerin Onur Eren — | Yillik Manuel - 1 - Basaril 0
yonelik kontrollerin ve | belirlenmemesi, Bilgi Islem
aksiyon plalarinin RM iiyesi ile Risk | Yonetmeni
belirlendigi, Kurum ile | Merkezi arasindaki
Risk Merkezi arasinda | mantiksal veya
mantiksal veya fiziksel veri
fiziksel veri aligverislerinde
aligveriglerinde verinin | verinin giivenligini
glivenligini ve ve
degistirilemezligini degistirilemezligini
saglamaya yonelik saglamaya yonelik
riskleri de iceren bir risklerin
risk envanteri degerlendirilmeme
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5 ALLIANCE OF INDERENDENT FIRMS

n

Kontrol | Kontrol | Kontrol Tanim Risk Tanimi Kontrol Kontrol | Kontrol | ilgili incelenen | Eksiklik/Bul | Bulgu Sonug¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhgr | Tipi Sistem Orneklem | gu Tanim Smiflandirm Puam
Sayis1 as1
caligmasi sine yol acabilir.
gerceklestirilir ve Bu durum dogru
giincel tutulmast stratejik ve taktik
saglanir. (Bu kararlarin
kapsamda ozellikle alinmasini
iletilen ve alinan engelleyebilir.
verilere yonelik risk
degerleme galismasi
da gergeklestirilir).
9 56 Risk Merkezi iiyesi Kurum igindeki Onur Eren — | Yillik Manuel - 1 - - Basarili 0
biinyesinde bilgi giivenlik Bilgi Islem
giivenligi olay olaylarinin Yo6netmeni
yOnetim siireci zamaninda tespit
tasarlanir. edilememesi,
. . ) karsilasilan
Uye bunyesnjde | olaylara uygun
kar§11a§11.an tim bilgi sekilde miidahale
giivenligi olaylan edilememesine ve
kayit altina alinir. RM verisine
erisimde
kesintilerin
meydana
gelmesine yol
acabilir. Ayrica,
BT siire¢lerinde
kesintiler veya
giivenlik olaylar1
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5 ALLIANCE OF INDERENDENT FIRMS

Kontrol | Kontrol | Kontrol Tanim Risk Tanimi Kontrol Kontrol | Kontrol | ilgili incelenen | Eksiklik/Bul | Bulgu Sonug¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhgr | Tipi Sistem Orneklem | gu Tanim Smiflandirm Puam
Sayis1 as1
meydana
geldiginde, Risk
Merkezi
yoOnetiminin hizla
bilgilendirilememe
si durumu da
ortaya ¢ikabilir.
9 57 Girilen miisteri Yetkisiz veya Onur Eren — | Islem Otomatik Recall 1 - Basarili 0
bilgileri (sube adi, hatali1 iglemlerin Bilgi Islem Bazlh
kurum bilgisi, {iye ad1, | gerceklestirilmesin | Yonetmeni
TCKN/VKN, sektor | e, ilgili islemlerin
kodu, hesap kodu) zamaninda tespit
girisi ve degisikligi edilememesine,
yapilirken sistemsel/ | Risk Merkezi'ne
manuel kontrol hatal1 veri
mekanizmasi ile iletilmesine ve
kaydedilmektedir. mevzuat ile
uyumsuzluga yol
acabilir.
9 58 Kredi limit/vade Yetkisiz veya Uygulanabilir | U/D u/D u/D u/D - u/D 0
girigleri ve hatal1 islemlerin Degildir
giincellemeleri gerceklestirilmesin | (U/D)
sistemsel/ manuel e, ilgili islemlerin
kontrol mekanizmalar1 | zamaninda tespit
edilememesine,
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n

5 ALLIANCE OF INDERENDENT FIRMS

Kontrol | Kontrol | Kontrol Tanim Risk Tanimi Kontrol Kontrol | Kontrol | ilgili incelenen | Eksiklik/Bul | Bulgu Sonug¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhgr | Tipi Sistem Orneklem | gu Tanim Smiflandirm Puam
Sayis1 as1
dahilinde Risk Merkezi'ne
yapilmaktadir. hatal1 veri
iletilmesine ve
mevzuat ile
uyumsuzluga yol
agabilir.
9 59 Kredi risk bilgisi Yetkisiz veya Uygulanabilir | U/D U/D U/D U/D - - U/D 0
girigleri sistemsel/ hatali islemlerin Degildir
manuel kontrol gerceklestirilmesin | (U/D)
mekanizmalari e, ilgili islemlerin
dahilinde zamaninda tespit
yapilmaktadir. edilememesine,
Risk Merkezi'ne
hatal1 veri
iletilmesine ve
mevzuat ile
uyumsuzluga yol
agabilir.
9 60 Krediye yapilan Risk Merkezi'ne Uygulanabilir | U/D u/D u/D U/D - - u/D 0
tahsilatlara iliskin iletilen kredi Degildir
tutarlar dogru risk bilgilerinin (U/D)
vadesi grubundan dogrulugu
diisiilmektedir. konusunda
sorunlar
olusturabilir ve
mevzuat ile
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5 ALLIANCE OF INDERENDENT FIRMS

n

Kontrol | Kontrol | Kontrol Tanim Risk Tanimi Kontrol Kontrol | Kontrol | ilgili incelenen | Eksiklik/Bul | Bulgu Sonug¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhgr | Tipi Sistem Orneklem | gu Tanim Smiflandirm Puam
Sayis1 as1
uyumsuzluga yol
acabilir.
9 61 Kredi tiirti (TL/YP, Risk Merkezi'ne Uygulanabilir | U/D U/D U/D U/D - - U/D 0
nakit/gayrinakit, vb.) | hatali kredi risk Degildir
sistemde dogru bir bilgisi iletilmesine | (U/D)
sekilde yol acabilir.
siiflandirilmaktadir.
9 62 Gecikme giin sayisina | Risk Merkezi'ne Uygulanabilir | U/D u/D u/D u/D - - u/D 0
sistemde manuel iletilen kredi Degildir
miidahale bilgilerinin (U/D)
edilememektedir ve dogrulugu
rapora dogru olarak konusunda riskler
yansitilmaktadir. olusturabilir ve
mevzuata
uyumsuzluk
sorunlarina yol
agabilir.
9 63 Limit agimlar1 olan Risk Merkezi'ne Uygulanabilir | U/D u/D u/D u/D - - u/D 0
krediler icin limit risk | iletilen kredi ve Degildir
bilgileri dogru sekilde | limit bilgilerinin (U/D)
rapora aktarilmaktadir. | dogrulugu
konusunda riskler
olusturabilir.
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5 ALLIANCE OF INDERENDENT FIRMS

n

Kontrol | Kontrol | Kontrol Tanim Risk Tanimi Kontrol Kontrol | Kontrol | ilgili incelenen | Eksiklik/Bul | Bulgu Sonug¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhgr | Tipi Sistem Orneklem | gu Tanim Smiflandirm Puam
Sayis1 as1
9 64 Risk Merkezi'ne Risk Merkezi'ne Uygulanabilir | U/D U/D uU/D U/D - - U/D 0
yapilan iletilen kredi Degildir
raporlamalardaki vade | bilgilerinin (U/D)
kirilimlari kredilerin -~ | dogrulugu
o0deme planlarina gore | konusunda riskler
belirlenmektedir olusturabilir ve
mevzuata
(0-12’a}’1 arasi kisa uyumsuzluk
vadeli risk, 12—24.ay sorunlarina yol
arasi orta Yadell risk, acabilir.
24 ay iizeri uzun
vadeli risk olarak
siniflandirilmali).
9 65 Risk Merkezi Risk Merkezi Onur Eren — | Islem Manuel - - - - Basaril 0
tarafindan hatali iiyesinin hatali bir | Bilgi Islem Bazli
oldugu bildirilen sekilde raporlama | Y0onetmeni
bilgilere iliskin yapmaya devam
diizeltici aksiyon etmesine ve cezai
almmmakta, herhangi yaptirimlarla
bir cezai yaptirim kargilagmasina yol
bulunmasi durumunda | agabilir.
iist yonetime
bilgilendirme
yapilmaktadir.
Denge Varhk Yonetim A.S. — Risk Merkezi Uye Denetim Raporu 66




¢ REHBER

REHBER BAGIMSIZ DENETIM ve YEMINLI MALI MUSAVIRLIK A.S.

5 ALLIANCE OF INDERENDENT FIRMS

Kontrol | Kontrol | Kontrol Tanim Risk Tanimi Kontrol Kontrol | Kontrol | ilgili incelenen | Eksiklik/Bul | Bulgu Sonug¢ Risk
Hedefi | Numarasi Sorumlusu | Sikhgr | Tipi Sistem Orneklem | gu Tanim Smiflandirm Puam
Sayis1 as1
9 66 Risk Merkezi verisi Is etki analizinin Onur Eren — | Yillik BS Recall 1 - Basarili 0
bulunan sistemlere yapilmamast, Bilgi Islem Destekli
yonelik bir is etki olaylarin Yo6netmeni Manuel MS SQL
analizi ¢aligmasi etkilerinin dogru Veri
gerceklestirilir. bir sekilde Tabani
anlagilamamasina
ve ¢oziimlerin
gereken siire iginde
saglanamamasina
neden olabilir. Bu
durumda kritik
hizmet olaylar1
tanimlanamaz ve
gerektigi sekilde
¢oOziilemez.
9 67 Risk Merkezi iiyesi Bilgi Giivenligi Onur Eren — | Yillik Manuel - 1 - Basarilt 0
biinyesinde Risk Politikasi'nin Bilgi Islem
Merkezi tarafindan olusturulmamasi, | Yonetmeni
yayimlanan Bilgi RM verisine erisen
Giivenligi dokiiman1 | taraflarin RM
kapsaminda belirlenen | verisinin 6nemini
standartlar ve gizliligini
dogrultusunda politika | yeterince
olusturulmali ve anlamamalarina ve
isletimi gozetilmelidir. | veriyi etkili bir
sekilde
kullanamamalarina
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5 ALLIANCE OF INDERENDENT FIRMS

n

Kontrol
Hedefi

Kontrol
Numarasi

Kontrol Tanim

Risk Tanimmi

Kontrol
Sorumlusu

Kontrol
Sikhig1

Kontrol
Tipi

ilgili
Sistem

incelenen
Orneklem
Sayis1

Eksiklik/Bul
gu Tanim

Bulgu
Smiflandirm
asl

Sonug¢

Risk
Puam

ve veri
giivenliginin
saglanamamasina
yol acabilir.

Ayrica, kurumun
bilgi giivenligi
politikasinin
giincellenmemesi
ve
yayimlanmamas,
giivenlik
olaylariin
meydana
gelmesine neden
olabilir.

68

Bilgi Giivenligi
Politikasi periyodik
olarak gézden
gegirilerek gerekli
goriildiigii durumlarda
giincellenerek
onaylatilmaktadir.

Politikanin Risk
Merkezi iyesinin
ve Risk
Merkezi'nin
bekledigi giincel
mevzuatlarla
uyumsuz olmasina
neden olabilir.

Onur Eren —
Bilgi islem
YoOnetmeni

Yillik

Manuel

Basaril

Toplam
Risk
Puam

300
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n ALLIANCE OF INDEPENDENT FIRMS

VII. BULGU TABLOSU

Risk Merkezi Uyesi i¢in 1 Eyliil 2024 - 31 Agustos 2025 arasindaki dénemde yapilan Risk Merkezi Uye
Denetiminde herhangi bir onemli kontrol eksikligi veya kayda deger kontrol eksikligi ile
karsilagilmamistir. Bir adet kontrol zayifligina ise ’VI. Uye Denetimi Hakkinda Bilgi’’ baghig: altinda

yer verilmistir.

VIII. KISALTMALAR

Kisaltma Tamm

TBB Tiirkiye Bankalar Birligi

RM Risk Merkezi

RMY Risk Merkezi Yonetimi

BS Bilgi Sistemleri

BT Bilgi Teknolojileri

FTP File Transfer Protocol

IT Information Technology

OSI Open Systems Interconnection
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